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Yonetici Ozeti:

Snowden ifsaatlarinin, daha sonraki milli gtvenlik sizintilari-
nin ve son olarak Cambridge Analytica ve Trump kampan-
yasi ile ilgili ihtilafin ardindan, dijital gdzetleme gittikce bU-
ylyen kuresel bir endise haline gelmistir. Bu raporda dijital
gozetleme ile ilgili bazi ikilemler ve agmazlar, demokrasiler
ve otokrasilerdeki kapsami ve SIC olarak bilinen ‘gézetle-
me-sinai kompleksi’ ile nasil etkilesime girdigi incelenmek-
tedir. SIC, g6zetlemeyi sorunlu kilan amaclar degil de is
modeli oldugundan, goézetleme-6zel hayatin gizliligi tartis-
masinda siklikla gz ardi edilmektedir. TUm siyasi sistem-
lerde, bir Ulkenin sirlan (vatandas verileri, uluslararasi veri
transferleri) toplama ya da mesruiyet adina bazi anahtar
siyasi bilgileri halka ifsa etme istekliligine yén veren bir giz-
lilik, seffaflik ve gézetleme maliyeti vardir. Dijital uzaydaki
gozetleme-6zel hayatin gizliligi tartismasinin temel bir bile-
seni, devletlerin - aglar ile birbirlerine bagl bir toplumda te-
mel istihbaratlari elde etmenin giderek artan maliyetleri ne-
deniyle - politika bilgilerini ifsa etmedeki isteksizligine yon
veren teknoloji yarigidir. Sayilarl gittikge artan gdézetleme
ve ayni sekilde atlatma yoéntemleri ve teknolojileri, gézet-
leme mekanizmalarini dizenlemeye ve korumaya yonelik
¢cabalarin basarisiz olmasinin asil nedenlerinden birisidir:
bunlar, teknolojik agidan yetkin istihbarat kurumlarina ya da
her zamankinden daha becerikli vatandas-gudimlu atlat-
ma araglarina ayak uyduramamaktadir. Bazi Avrupa ulke-
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lerindeki iyi 6rnekler, burokratlara ya da parlamenterlere ek
olarak yetkin teknik uzmanlar tarafindan olusturulan melez
koruma mekanizmalari gelistiriimesiyle, daha ¢ok gb&zet-
leme denetiminin seffaf hale getiriimesine odaklanmakta-
dir. Gozetleme seffafligi hareketlerinin basarisizligr btyuk
6lcude koruma ve denetim mekanizmalarinin bu teknolojik
geriliginden kaynaklanmaktadir; bunun sonucunda halk
devletlerin dijital istihbarati ve vatandas verilerini ydonetme
ve isleme seklini atlatmaya, maskelemeye ya da izlemeye
yonelik kendi mekanizmalarini gelistirmektedir. Bununla
birlikte 6zellikle artan terdr tehdidi, asir sag radikallesme
ve batl toplumlarinda ortaya ¢ikan asiri gruplar ile birlikte,
gbzetleme sadece siyasi olarak gerekli degil, ayni zaman-
da secimler agisindan halka hitap eden bir husus olarak
gorilmektedir. Bu agidan kamuoyu tek bir goriste degildir;
kendi icinde gbzetlemeyi savunan ve 6zel hayatin gizliligini
savunan gruplar arasinda boélinmusttr. Sonug olarak, de-
mokrasilerin Ulkenin siyasi kultirtine, ancak ayni zamanda
evrensel insan haklarina uyan bir gdzetleme-6zel hayatin
gizliligi dengesi kurmalari gereklidir. Bu baglamda dene-
tim gorevi agir bir gérevdir: suistimalleri ve asiriliklar tespit
etmek i¢in yUrdtme ve istihbarat toplumunu sUrekli olarak
takip etmesi ve ayni zamanda teknolojik acidan yetkin kal-
mas| gerekmektedir.

Bu arastirma ABD merkezli Chrest Vakfr'nin fon katkisi ile gerceklestirilmistir.




Giris

2018 Mart ayinin ortasinda, veri danismanlik sirketi Cambri-
dge Analytica’nin Trump kampanyasi ile hukuk digi iligkileri
ifsa edildi; sirket, kullanicilarin izni ve yasal gerekge olmak-
sizin 50 milyondan fazla Facebook profilini toplamisti. Bu
profiller daha sonra psikolojik profiller olarak kataloglanmis
ve Analytica’nin Facebook kullanicilarinin haber kaynagin-
daki haber sonuglarini ¢arpitan bir algoritma olusturmasina
olanak vermigti. Elestirilere gére bu sadece yasa disi de-
Qildi, ayni zamanda ABD se¢im kampanyasini sonucunu
onemli olclde etkilemisti. Cambridge Analytica CEQO’su
Alexander Nix, o zamanlar Trump kampanyasindaki énde
gelen isimlerden biri olan ve daha sonra kisa bir sureligi-
ne de olsa Amerika Birlesik Devletleri Bagkan Yardimciligi
gorevini ylrUten Steve Bannon ile dogrudan baglantiliydi.
Facebook, 50 milyon profilin ham verilerini kidemli bir Anal-
ytica veri bilimcisi olan Aleksandr Kogan’a isteyerek ifsa
ederek skandalda aktif bir aktér olarak rol almisti. Kogan,
Facebook’taki bir anket uygulamasi olan ‘thisismydigitallife’
adli uygulamay! gelistirmis ve bu uygulama da s6z konusu
verilerin siyasi bir kampanyada kullanilacagini bilmeden
ankete yanit veren ilk 270.000 Facebook kullanicisinin pro-
fillerini cikarmistl.? Kogan, ag analiz yontemleri (arkadaglar,
ilgi alanlari, begeniler) sayesinde bu ilk 270.000 kullanici
yoluyla 50 milyon kullanicinin verilerine erisebilmisti. Bu
skandal siyaset - gozetleme - teknoloji endustrisi rabita-
sindaki yogun gug iligkilerini ortaya koyarak kisisel verilerin
guvenligi, veri paylasma, veri koruma ve veri yerellestirme
acisindan dijital dinyaya bir uyari sinyali gdndermisti.

ihtilafll bir terim olan dijital gdzetleme, cevrim-ici ayak izinin
- s6z konusu verilerin ait oldugu aktérin (aktérlerin) iradesi
ve/veya bilgisi disinda - gercek zamanli ve gegcmise donik
goéruntllenmesi, islenmesi ve kataloglanmasi olarak genis
kapsamli bir sekilde tanimlanabilir.? Tartismanin merkezin-
de, verileri gbzetlenen aktérin (aktorlerin) rizasi ile bilgisi
ve s6z konusu izleme eyleminden elde edilen emniyet, bil-
gi ve istihbarat faydalan yer almaktadir. Ote yandan ézel
hayatin gizliligi, izinsiz mddahaleye ugramama 6zgurligu
seklinde daha dolambagsiz bir tanima sahiptir.® Bu kav-
ramlar ve bunlarin etrafindaki tartismalar yeni olmamakla
birlikte, karsilkli dijital baglantiihgin ortaya ¢ikisi, sosyal

Siber Politikalar ve Dijital Demokrasi 2018/4

medya ve dijital aktorlerin kigisel bilgileri yayabilecegi ve
ifsa edebilecedi diger kanallardaki énemli artis, tartisma-
nin dlgusund énemli derecede degistirmistir. Hizla degisen
baglanti teknolojileri, dijitallestiriimis kisisel bilgilerin ve res-
mi verilerin artik bir gok noktadan ele gegirilebilecegi, gu-
venli bir bicimde silinemeyecegi, gecerliligini yitirmeyecegi
ve sonsuz bir oranda ve bas déndurucu bir hizla dijital plat-
formlar genelinde yayilabilecegi bir sistem yaratmaktadir.

Gozetlemenin etigi ve felsefesi hakkindaki mevcut tartisma,
buyuk 6lctde Jeremy Bentham'in ‘panoptikon™ ve Michel
Foucault'nun ‘panoptisizm’ kavramlarindan ttremistir. Pa-
nopticon ideallestiriimis, maliyet-etkin, 18nci ylzyil sonu
bir hapishane mimari modeliydi; bu model tim mahkumlar
gorebilen ancak mahkumlarin izlenip izlenmediklerini gére-
medikleri tek, merkezi, gizlenmis bir gdzetleme kulesinden
olusmaktaydi. Bas gardiyan gizlenmis oldugundan ve mah-
kumlarin ne zaman izlendiklerini ya da hig izlenip izlenme-
diklerini kestirmeleri imkansiz oldugundan, sistem kolektif
bir korku ve surekli izlenme psikolojisine dayanmaktaydi.
Panoptikon kavraminin, Michel Foucault'nun otoriterizm ve
gozetleme konusundaki eserleri Uzerinde blyUk bir etkisi
olmustur; Foucault bu eserlerinde, gérilmeden ya da iz-
lenmeden bireylerin hayatlarina girme ve mudahale etme
yetisinin bir gi¢ mekanizmasi ve bir kontrol ktltarG yarattigi
modern ‘disiplin toplumlarin’ tanimlamak icin ‘panoptisizm’
terimini kullanmigtir. Panoptikon mimarisinin disipline edici
glcu karmaslik kilitlere, parmakliklara ya da gardiyanlara
degil, (acik ve gorinlur goézetleme yerine) gérinmez go-
zetleme tehdidine dayanmaktadir. Panoptikonun benzer
elestirel yorumlari, panoptikonu yeknesak kolektif davranigi
pekistiren ve siki kultdrel davranis modlarindan sapmanin
sosyal maliyetlerini arttiran bir baski ve sosyal kontrol araci
olarak tanimlayan Gertrude Himmelfarb® ve Jacques-Alain
Miller'in” eserlerinde de mevcuttur. Bu agidan, panoptikon
ve panoptisizm devlet kontrolinin ve sosyal érgttlenme-
nin otoriter modlari olarak gorulebilir, ancak Foucault'nun
elestirisi, otoriter devletlerin mtdahaleci niteliklerinin &te-
sine gecmektedir. Faucault, demokratik Ulkelerdeki sosyal
gl¢linin yaninda olma egilimlerini ve bir komunudn - devlet
gercekte ne kadar mudahaleci olursa olsun kontrol edile-
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meyecek duruma gelerek - birbirinin aleyhine dénme ve
panoptikonun muadahaleci niteliklerini pekistirme egilimini
esit derecede elestirmektedir.

Gercekten de bazi kisiler yeni gbézetim ydntemlerinden ve
araclarindan asil yararlananlarin devletler oldugunu sa-
vunmaktadir. 2010-2013 Arap Bahari ve Occupy (Isgal Et)
hareketlerinin ilk sokunun (ve bunlardan alinan derslerin)
ardindan kendilerini toparlayan ¢ogu devlet, sosyal med-
ya gudimld protestolar ve dijital mobilizasyon yontemleri
cagina kendilerini adapte etmistir. Ornegin Cin'in- bir dizi
filtreleme ve izleme mekanizmasi icin kullanilan semsiye bir
terim olan- ‘BUyUk Ates Seddi, kullanici giriglerini ve anah-
tar sozcuklerini izlemek icin Derin Paket incelemesini (DPI)
kullanabilmekte, sosyal hareketleri ve mobilizasyon &6rin-
tUlerini tespit etmek i¢cin yapay zeka kullanmaktadir. Cin
ayrica yakin zamanda kolluk amaclari i¢cin vatandaslarin
gercek zamanl ylz tanima analizini yapan polis gozlukle-
rini ortaya ¢ikarmistir. Rusya, yetki gerekmeden analog ve
elektronik haberlesmelerin tamamen gézlenmesine olanak
veren SORM'ye (islemsel Arastirma Faaliyetleri Sistemi)
sahiptir. Amerika Birlesik Devletleri ve Avrupa Birligi dev-
letleri, istihbarat ve emniyet amagclarina yénelik olarak fark-
Il derecelerde ag izleme, yiginsal veri analizi, derleme ve
gercek zamanli kataloglama faaliyetleri yurttmektedir.

Demokrasiler ve otoriter devletler, hukuki ve yasama ile il-
gili koruma tedbirleri farkli dizeylerde olsa da, birbirlerine
benzer sekilde genis kapsaml kitle gbzetim uygulamala-
ri ylrutmekte ve cogu kez benzer araclar kullanmaktadir.
Teknoloji, genis devlet kaynaklari ve olanaklari ile birles-
tiginde, saglik verilerinden tuketim davraniglarina ve seg-
men davraniglarina kadar tarihsel olarak esi gorilmemis
hacimlerde ve 6ge boyutunda vatandas bilgilerine erisime
sahip kuresel ‘elektronik polis devletlerinin’ ortaya ¢ikmasi-
na yol agmistir; devletlerin cogu cep telefonu meta-verile-
rini toplayip isleyebilmekte ya da bireyleri gercek zamanli
izlemek icin dogrudan cep telefonu izlemeyi kullanmakta-
dir. Milli gtvenlik ve terérle mtcadele amaclari i¢in kullanil-
diginda dahi, toplanan kitlesel vatandas verilerinin 6lgegi
ve ayrintilar bireysel 6zgurlUkler ve ¢zel hayatin gizliligine
iliskin hakli olarak kétimser gézlemlere yol agmaktadir. Ox-
ford internet Enstitiisinde Arastirma Yéneticisi olan Philip
Howard’in s6zleriyle: ‘bizler, vatandas olarak, birinci 6zel
hayatin gizliligi savasini kaybettik’.8

Bununla birlikte, 6zel hayatin gizliligi savasini kaybedenler
sadece vatandaslar degildir. Tuketicilere ydnelik insansiz
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hava araclarinin yayginlasmasi ve ytksek ¢&6zUnarldkli
tUketici uydu gorantilerinin kitlesel bulunabilirligi, vatan-
daslarin uzak yerlerdeki askeri Uslerin ve tesislerin yerlerini
belirlemelerine ve bunlari izlemelerine olanak vermektedir.
Sosyal medyadaki catisma izleyiciler, catisma bdlgesinde
bulunan kisilerden bilgi, goérintt ve video derleyip dlzenle-
mekte ve bunlari devlet propagandasini ve bilgi kanallarini
baypas ederek cografi konum, tarih ve saat ile bildirebil-
mektedir. Bellingcat gibi agik kaynakli matematiksel analiz
inisiyatiflerinin yayginlasmasi ile halka acgik veri kaynaklari
‘dijital adli tip’ iglemleri yapmak icin kullanilabilmekte ve
MH-17 ucusunun Ruslar tarafindan dusurdlmesi, Rus bir-
liklerinin Kirnm’daki varligi gibi son derece hassas askeri
konular, bu konular resmi kanallardan duyurulmadan ¢ok
once kesfedilmektedir.® Bunlara ek olarak, s6z konusu kay-
naklar Suriye’deki sarin gazi saldirilarini belgeleyen ve kanit
sunan ilk kaynaklardir. Kisa sire dnce, kosuculara yonelik
bir mobil uygulama ve sosyal ag kurma sitesi olan Strava,
kaydedilen kosunun guzergahini, rakimini, hizini, zamanini
ve cografi konumunu igeren kullanici verilerini halkin géran-
tUlemesine ve arama yapmasina acmigstir. Kisa sure sonra
bircok kullanici arama yapilabilen isi haritasi verileri yo-
luyla dinya Uzerinde acgiklanmayan yerlerde bulunan gizli
A.B.D. Uslerini ve diger askeri Usleri tanimlamis ve dinya
genelinde bu tlr bazi askeri tesisleri ve ileri konuslandirma
mevzilerini ifsa etmis ve tehlikeye dustrmustar.'©

Bu agidan, ‘birinci 6zel hayatin gizliligi savasini’ kaybeden-
ler sadece vatandasglar degildir; vatandaglar gibi devletler
de bu ilk savasin kaybedenleri arasindadir. Teknoloji sirket-
leri, gdzetleme teknolojisi tedarikgileri ya da internet Servis
Saglayicilari gibi bu tdr verileri toplayanlar ve biriktirenler
de s6zclgun gercek anlamiyla aslinda ‘kazanmig’ degiller-
dir. Yeni devlet sirri ve 6zel veri toplama ve yayma turlerinin
ortaya cikarilmasi, bu sirketler Uzerindeki yasama, kanun
ve demokratik denetim baskilarinin artmasina yol agmis ve
bu sirketleri dinyanin en gergin diplomatik ve sosyal krizle-
rinin bazilarinda rol alan siyasi oyuncular haline getirmistir.
‘Birinci 6zel hayatin gizliligi savasinin’ sonunda gercekten
baskin gelen, Foucault'nun ‘panoptisizm’ sorunu, yani go-
zetleme kultirunun kendisi ve surekli izlenme korkusu ve
bunun yol actigr infial olmustur. Bu genel dijital korku ve
karsilikli infial halinde, devletler, vatandasglar ve sirketler
gbzetlemenin farkll yonlerine karsi ayni sekilde savunma-
sizdir. Bu durum siyasi, ekonomik ve sosyal nitelikli kure-
sel, bolgesel ve ulusal sonuglari olan ve tum taraflari kendi
ifade 6zgurlUklerini sinirlamaya ve oto-sansure zorlayan bir
dijital yénetim kérdigumu dogurmaktadir.

8 ‘Sosyal Medya Demokrasiyi Olduirtiyor Mu’ adli bu agllis dersinin Prezi versiyonuna asagdidaki adresten erisilebilir: https://prezi.com/cxuukuoovaoc/is-social-media-killing-democracy/

9 MH17 — Acik Kaynakli Arastirma, Ug Yil Sonra: https://www.bellingcat.com/news/uk-and-europe/2017/07/17/mh17-open-source-investigation-three-years-later/

10Alex Hern, “Strava Suggests Military Users ‘Opt Out’ of Heatmap as Row Deepens,” the Guardian, 29 Ocak 2018, http://www.theguardian.com/technology/2018/jan/29/

strava-secret-army-base-locations-heatmap-public-users-military-ban.
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Gozetleme-Milli Guvenlik Baglantisi

Serbest bilgi akigi uzun zamandir demokrasilerin ayirici
ozelligi olarak kabul edilmektedir. Almanya ve Pakistan va-
tandaslarinin kendi devlet bilgilerine ya da siyasi sureclere
esit erisime sahip olmamalarinin ardindaki neden, bu iki tl-
kenin farkl rejim tdrlerine sahip olmalarinin baglica neden-
lerinden biridir. Ancak bu, halkin siyasi bilgilere erisiminin
tim demokrasilerde ayni oldugu anlamina gelmez; aradaki
karsitlik dijital haberlesme devriminden bu yana daha da
belirgin hale gelmistir. Modern demokrasilerde, Ulke digin-
daki ¢esitli milli gvenlik operasyonlarini ve menfaatlerini
korumak i¢cin gerekli ‘mesru gizlilik’ kavrami i¢in farkli ve
cogu kez celisen yorumlar vardir. Siyaset bilimci Michael
Colaresi, gizliligin tum kullanimlarinin ve suistimallerinin,
devletlerin belirli hacimde bilgiyi gizli kilabilmek i¢in harca-
masi gereken bir ‘gizlilik maliyeti’ gerektirdigini savunmak-
tadir." Bu maliyetler arasinda sifreleme, sirlari depolamak
icin gerekli fiziksel altyapi ile bu bilgi kimelerini dismaninin
ellerinin yani sira halkin gézinden uzak tutmak i¢in gerek-
li karmasik gug iliskileri (kolluk kuvvetleri, istihbarat aygit,
vb.) vardir. Bu maliyetler genellikle stratejik kullanimlarina
gbére harcanir: disman hareketlerini kestirmek, dismanla-
rn aldatmak ve kriz dénemleri sirasinda rakip kabiliyetleri
bastirmak icin. Bir devlet - altyapi, kriptografi, kurumsal-6r-
gutsel kapasite ya da insan niteligi agisindan - gizlilige ne
kadar fazla harcama yaparsa, rakip devletlerin dikkatini
o kadar iyi bagka yéne ¢ekebilir, yanlis ydnlendirebilir ve
bunlara kars! stratejik Ustunluk elde edebilir.

Ote yandan, gizlilik maliyetlerinin segmen maliyetleri ile
celistigi yegane rejim tarl, demokrasilerdir. Sadece de-
mokrasilerde, gizlilige harcanan her bir birim maliyet igin
halktan kaynaklanan - devletin gizli tutmaya calistigi bilgi
taranun seffafligini isteyen - bagka bir karsi gt vardir. Li-
derleri gizlilik glctni suistimal etmekten caydiracak sUre-
ci kim denetleyecektir? Sivil toplum ve parlamento, karar
vericileri politika segimlerinden dolayl sorumlu tutmaya yo-
nelik esas gorevini naslil yerine getirecektir? Gizlilik, dus-
mani yanlis yonlendirmek ve sindirmek i¢in kullanildigi gibi,
aynisini halka ya da denetim kurumlarina yapmak i¢cin de
kolayca kullanilabilir. Siyaset bilimci Michael Desch’e gore,
demokrasilerin ve otoriter Ulkelerin gizliligi ve gdzetlemeyi
ele alma sekilleri son derece benzerdir, ancak demokrasi-
lerde en buyUk farki olusturan hususlar segmen maliyetle-
ri ve politika cezasidir. Bir demokraside, liderlerin gizliligi

ve gbdzetlemeyi yonlendirmelerine yonelik kisitlamalar, bu
sirlari halktan (ve disman goézlerden) tecrit eden ve ayni
zamanda bu tdr bilgilerin ele alinmasina ydnelik sdpheler
oldugunda halkin hukimete baski yapmasina olanak ve-
ren birbirleri ile baglantili karmasik bir katmanlar kimesi
yoluyla kurumsallastiriimistir. Bu acidan demokrasilerde,
stz konusu devletlerin belirli sirlari halkin bilgisine agma-
lari icin 6demeleri gereken bir ‘seffaflik maliyeti’ de vardir.
HUkUmetin demokratik amagclarla halka acgikladigi her sir-
rn otomatik olarak dismanla da paylasiimasi bakimindan,
seffaflik maliyetleri gizlilik maliyetleri ile etkilesim halindedir.
Bu tdr hareketlerin seffaflik maliyetlerini dengelemek igin,
devletin yeni bilgileri sir haline getirmek icin daha da fazla
yatinm yapmasi gereklidir, aksi halde rakip devletlere kargi
temel karsilastirmali Ustinligunt kaybedecektir.

Bununla birlikte tum sirlar milli gavenlik sirlari degdildir; dev-
letler siklikla fUze firlatma kodlari ya da deniz asir hava Us-
lerinin yeri ile hicbir ilgisi olmayan temel yonetim verilerini
halktan saklamaktadir. Cogu kez demokrasiler ve otoriter
devletler benzer sekilde yanlis idare, yolsuzluk ya da koétu
onceliklendirmeyi gizlemek i¢in ydnetim, finans ve sosyal
verilere ‘milli glvenlik sirlar’ muamelesi yapmaktadir. Bu
gizlilik bazen acik bir milli givenlik tehdidi olmasa da mu-
halefet gruplarini, siyasi partileri ya da vatandaslar gézet-
lemek icin devlete ait gizlilik ve gdzetleme aygitlarinin kul-
lanilmasi seklini almaktadir. Halkin bu sekilde aldatiimasi,
iktidar partisi ya da liderinin halki yanlis yénlendirerek ya
da siyasi muhalefeti bastirarak yeniden secilmeyi garantile-
mek icin savas zamanlarindaki milli givenlik aygitini kullan-
digi catisma ve savas zamanlarinda dikkate deger 6lgtude
artmaktadir. Ulke disindaki ic savaslara mudahil olan Bati
Ulkeleri de asker zayiati rakamlarini halktan ve medyadan
gizleme egilimi géstermektedir.

Tipik Ust dizey demokrasiler olan Kanada ve Norve¢ 6r-
nekleri, gizliligin nasil tum rejim tdrlerine bela oldugunu or-
taya koymaktadir. 1970'lerde Kanada Guvenlik istihbarat
inceleme Komitesi (Security Intelligence Review Commit-
tee - SIRC), ‘sol egilimli basin ve siyasi partilere yonelik ha-
neye tecavlz, kundakgilik ve hirsizlik’ eylemlerinden olusan
genis kapsamli gdzetleme suistimalleri yasandigini rapor
etmistir; ayrica Kanada istihbaratinin séz konusu progra-
min kapsami konusunda bir bakanlik sorusturma komisyo-

11 Michael P. Colaresi, Democracy Declassified: The Secrecy Dilemma in National Security by Michael P. Colaresi (Oxford University Press, 2014).



nuna yalan soyledigi ‘mUteakip bir 6rtbas etme’ olayl da
s6z konusudur.’ Kanada Atli Polisinin icra mekanizmasi
yoluyla, milli glvenlik kisvesi altinda yerel muhalefet grup-
larina ve partilerine sistematik olarak saldirilar dizenlenmis
ve dagitilmistir. Norvec'teki suistimaller 1970’lerde yasan-
mis ve ancak 1990’larda Lund Komisyonu Raporunda ifsa
edilebilmistir.”® Bu suistimaller Norveg polisi, istihbarati ve
Milli Glvenlik Kurumunun gizli ya da acik bir milli gtvenlik
tehdidi olusturmayan ya da ¢ok klgUk bir tehdit olusturan
muhalefet gruplarinin gézetlenmesi ve dagitiimasi icin yu-
rattlgu ortak cabalari kapsamaktadir.

istihbarati ve gizli bilgileri ele alan liderlerin ve karar verici
gruplarin ikilemi, kamuoyunun rizasindan kaynaklanmakta-
dir. Herhangi bir politikanin basarili olabilmesi icin kamuo-
yunun rizasinin ve bunlarin uygulanmasi i¢in sonug olarak
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ortaya ¢ikacak mobilizasyonun mevcut olmasi gereklidir.
Benzer sekilde, demokratik karar verme sistemleri yanls
hesaplama ya da yanlis algilama olasiliklarini ortadan kal-
dirmakta ve potansiyel olarak maliyetli hatalarin erken kes-
fedilmesine olanak vermektedir. Otoriter baski, liderin hem
asiri vergilendirme ve yolsuzluk seklinde halkin elindeki
kaynaklari zorla almasina hem de halkin rizasi olmadan po-
litikalar uygulamasina olanak verir. Bunun olumsuz taraf,
daha liberal sistemlerin Uretim kapasitesi ve hizi nedeniyle,
cebri yontemler yoluyla Uretilen kaynaklarin demokrasiler
tarafindan Uretilen kaynaklara kiyasla genellikle daha ka-
litesiz olmasidir. Teknik olarak demokratik liderler gercek-
leri carpitarak ya da belirli tdrdeki bilgileri saklayarak yerel
kamuoyunu yanlis yénlendirebilirler; ancak bu tur taktikler
ifsa oldugunda, strece dahil olanlar yasal islemler de dahil
olmak Uzere orantisiz bedeller 6deyebilirler.

Dijital Gozetleme - Tiirler ve Araclar

Dijital gozetleme ve atlatma araclar dijital teknolojilerdeki
ilerlemelere paralel olarak artmakta ve degismektedir; tek-
noloji ne kadar hizli ilerlerse, hem gozetleme yapmak hem
de gozetlemeye karsi atlatma araglari kullanmak o kadar
kolay hale gelmektedir. Bu agidan, teknolojinin kendisi ta-
rafsizdir ve kiyaslanabilir bir élcide yelpazenin tim taraf-
larini desteklemektedir; ancak en ylUksek malzeme, teknik,
insan kalitesi ve insan gucu kabiliyetlerinin tumUtne sahip
olan taraf kacginilmaz olarak teknolojik ilerlemelerin sonuc-
lari Uzerinde kontrole sahiptir. Dijital gdzetleme kabaca veri
guvenligi, géruntdler, ICT’ler, cografi konum ve biyometri
alanlarina ayrilabilir. Bu aracglarin buytk kismi geleneksel
sinyal istihbarati uygulamalarindan geldiginden, bunlarin
temel amaci dis ve i¢ iletisimi, veri transferlerini ve aglan
izlemektir.

Yiginsal Veri izleme. Veri izleme, dijital iletisimin temel tas|
olarak bilgisayar ve ag gozetlemenin kesisim noktasinda
yer almaktadir ve hem sabit disk sUrlculer ve USB bellek
sUrGculeri gibi fiziksel veri saklama birimleri, hem de inter-
net tabanli veri transferi, yerellestirme ve bulut depolama
uygulamalari ile ilgilidir. Bu tur gdézetlemeden genellikle
daha genel nitelikli dijital gdzetleme terimi kapsaminda
bahsedilmektedir. Yiginsal veri izleme, tUm dijital olarak
bagl iletisim ve iglemlerin temel tasi olan ‘paketler’ yo-
luyla gercgeklesir. Paketler, icerigi ve tarih/saat, génderici/
alici ve transferin yeri ile ilgili bilgilerden olusan meta ve-

riyi icerir. Mesafe ne kadar olursa olsun, paketler Gguncu
sahis kurumlar ya da kuruluslar tarafindan izlenmelerine,
derlenmelerine ve saklanmalarina olanak veren birkag in-
ternet Santral Noktasindan (IXP’ler) geger. Ornegin deniz
altindaki fiber-optik kablolara baglanti yapilimasi iyi bilinen
bir durumdur; bununla birlikte yiginsal veri izlemenin ¢ogu
devletin internet Servis Saglayicilara (I1SS’ler) yaptigi baski-
lar yoluyla gergeklestirilir.

ICT izleme. internet iletisim Teknolojisi (ICT) goézetlemesi
hem Twitter, Facebook ya da Instagram gibi sosyal medya
platformlarindaki insan faaliyetlerine, hem de Whatsapp,
Telegram, Signal ya da basit SMS araclari gibi esler arasi
iletisim araclarina odaklanmaktadir. ICT gbzetlemesi hem
icerik (yani ilgili mesajin metni) ve meta veri (mesajin tarihi,
saati, yeri) hem de tek bir bireyin ya da bir grubun agi (ta-
kip/arkadaslar, tekrar tweet, ‘begenme’ érantdleri) ile ilgili-
dir. ICT’leri gbzetleyenler sadece devletler ya da istihbarat
kurumlari degildir; isverenler, okullar ve (6rnegin kitipha-
neler, restoranlar, okullar gibi) kamuya ac¢ik wi-fi saglayi-
cilari da ICT izleme gerceklestirmektedir. ICT leri izleyen,
tanimlayan ve kaydeden mobil iletisim izleme ekipmanlari
(IMSI Yakalayicilar), mtdahaleci yazilim (kétl amagh ya-
zihmlar), ag gbzetleme, veri saklama sistemleri ve derin
paket inceleme (DPI) yontemleri, ICT igerik izlemenin en
popduler tdrlerinden bazilaridir.

12 Justin Ling, “The Story of How Canadian Police Committed Arson to Stop a Black Panther Meeting,” VICE News, Haziran 2017, https://news.vice.com/en_ca/article/
eva8da/story-of-how-canadian-police-committed-arson-to-stop-a-black-panther-meeting.

13Dr Hans Born ve Ms Marina Caparini, Democratic Control of Intelligence Services: Containing Rogue Elephants (Ashgate Publishing, Ltd., 2013), 145.



Cografi Konum ve Uzaktan Algilama. Diger gbzetleme
tlrlerinin icine de gdbmulu olmakla birlikte, konum gbozetle-
menin kendi belirgin 6zellikleri vardir. Mobil cihaz sinyal-
lerine ve kiresel konumlandirma sistemi (GPS) verilerine
dayanan bu gbdzetleme tard, bir bireyin, grubun ya da bir
binanin/tesisin izledigi yolu, ugradigi noktalari ve koordinat-
larini ¢cikarmak icin kullanilabilir. Londra, Briksel, Paris ve
New York dahil olmak Uzere dunyadaki metropol kentlerin
cogunda polis faaliyetlerine, gbzetlemeye ve davranig mo-
dellemesine yardimci olan genis bir CCTV kamera agi bu-
lunmaktadir. Bununla birlikte, konum gézetleme CCTV’lerin
ortaya c¢ikigl ile dnemli élgtde evrilmistir. LIDAR (Isik Tespiti
ve Mesafe Tayini - lazer tabanl bir havadan goérintd alma
aracl), uydu ya da yuksek irtifa ugcagi goruntu verileri ve
cografi bilgi sistemi (GIS- cografi verileri tespit etmek, ¢i-
karmak ve depolamak i¢in tasarlanmis araclara ait semsiye
isim) bu kategoriye girmektedir.

Biyometri. Her bir bireye 6zgu olduklarindan, biyometrik
isaretler en essiz kisisel bilgi turleridir. Ornegin parmak izi
muhtemelen en eski ve en yaygin kullanilan biyometrik veri
taradar. Bununla birlikte teknolojik gelismeler, gdzetleme
sirketlerinin daha yeni biyometrik veri turlerini toplamalarina
ve izlemelerine olanak vermistir. Yeni biyometrik tanimlayi-
cilarin bazilar ytz/retina tanima, ses tanima, cilt yansimasi
ve termogramlardir. Aligveris merkezleri, stadyumlar,ban-
kalar, havaalanlari ve ulasim hizmetleri gibi yUksek insan
akisinin oldugu alanlarda ¢esitli biyometrik gézetleme tir-
leri gittikge daha yaygin hale gelmektedir. Biyometrik ve-
rilerin 6ge boyutu ve uzun slreler boyunca kolayca sak-
lanabilmeleri ve kullanilabilmeleri, 6zellikle yUksek nufus
yogunluguna sahip bélgelerde bunlarin popdlerliginin art-
masina yol agmistir. Ornegin Cin, ‘Physicals for All’ adli bir
program yoluyla tim Sincan sakinlerinin biyometrik verileri-
ni toplamaya baglamistir; yaklasik 11 milyon Sincan sakini-
nin iris taramalarini ve kan gruplarini iceren bir veri tabani
olusturulacaktir.

Nesnelerin interneti. loT'ler (Nesnelerin interneti), maki-
neler arasindaki otomatik iletisim Uzerinde yapilandiriimig
tuketiciye donuk cihazlardan olusur. GUinumuzde bulagik
makineleri, TV’ler, ev yardimcilari ve buzdolaplar gibi evde
kullanilan cihazlarin yaygin esyalarin ¢cogu loT 6zelligine
sahiptir. Kullanicilar, 6zel uygulamalar kullanarak uzakta-
ki bir konumdan perdelerini acip kapatabilir, su sicakhgi-
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ni, yemek pisirmeyi ve ev isitma kontrollerini ayarlayabilir.
Cogu modern ev glvenlik ve alarm sistemleri de loT 6zel-
ligine sahiptir, evlerin icine kurulmus CCTV kamera grup-
lar bulunmaktadir. Kullanicilar, internet uygulamalari yo-
luyla bu kamera goéruntulerini ve evlerini izleyebilmektedir.
loT’lerde toplanan ve saklanan veriler, 6érnegin eve ya da
is yerine varis zamani ve buralarda gegirilen slre, konus-
ma-hareket tespiti, bireylerin ya da kurumlarin satin alma
ve tuketim oruntuleri ile ilgilidir. Koruma tedbirleri olmazsa,
loT gbzetlemesi evde ve is yerlerinde gecirilen sure, ya-
pilan gevrim-ici aligveris tUrleri ve sosyal ag (aile ve yakin
arkadas bilgileri) hakkinda buyUk 6lcekli 6zel vatandas bil-
gileri saglayabilir, bu da vatandaslarin gunltk yasamlarina
kitlesel devlet midahalesine olanak verir. Ancak s6z konu-
su tehdit devletlerin de 6tesine gecmektedir; ¢cunku bilgi-
sayar korsanlari da bireyleri gézetlemek ya da esyalarinin
hatall calismasina ve ciddi bedensel zarara yol agmak icin
loT 6zellikli evlerden yararlanabilirler.

Gecgen on yillarda gozetleme endUstrisindeki blyltmenin
onemli bir yan Grdnd, ‘Goézetleme-Sinai Kompleksi’® kav-
raminin ortaya ¢ikmasidir. ‘Goézetleme-Sinai Kompleksi’
(SIC), iyi bilinen bir 2nci DUnya Savas! sonrasi kavrami olan
ve bir ulusun silahli kuvvetleri ile 6zel silah Uretim sirketleri
arasindaki simbiyotik bir iliskiye delalet eden askeri-sinai
kompleks (MIC) kavramindan ttremistir. Bu iliskiyi savunan
arglman, ulusun silahli guglerinin acil ve surekli degisen
ihtiyaclarina karsilik veren daha fazla askeri Uretim ve genis
bir silah endustrisinin idame ettirilmesi seklindedir. Ancak
en iyi bilinen argiman, A.B.D. Bagkani Dwight D. Eisen-
hower tarafindan ifade edilmistir; Eisenhower, silah endUst-
risi sirketlerinin yabanci politika ve savunma politikasi Uze-
rinde orantisiz bir etkisi olacagini ve en Ust duzeyde askeri
Uretime surekli baglilik ve ulusal milli gavenlik tehdidi Uze-
rinde yogun bir etki icin gerekli kosullar olusturacagini ileri
sUrmustur.® Askeriyenin buyuk silah endUstrisi sirketlerine
bel baglamasinin, bu sirketlerin Kongre Gzerindeki etkisinin
ve Kongre'nin askeri politika Uzerindeki etkisinin kombi-
nasyonu, A.B.D. politikasindaki ¢ok sayidaki ‘burokrasi-si-
yaset-isadami Ug¢genlerinden’ birini olusturmustur. Bu tur
‘blrokrasi-siyaset-isadami G¢genleri’, A.B.D.’nin daha fazla
catismaya dahil olmasini savunan lobi ¢calismalarina blyUk
miktarlarda paralarin akitiimasi yoluyla sistemin demokra-
tik isleyisini bozacak ve Ulkeyi savasa daha meyilli bir hale
getirecektir.

14Kirstie Ball ve Laureen Snider, The Surveillance-Industrial Complex: A Political Economy of Surveillance (New York: Routledge, 2013); David Lyon, Kirstie Ball ve Kevin
D. Haggerty, Routledge Handbook of Surveillance Studies (New York: Routledge, 2012).

15Eisenhower, Dwight D., “Farewell address.” Washington, DC 17 (1961).



SIC benzer bir mantik izlemektedir; ancak teknoloji sirketle-
ri ile devletler arasindaki iliski, MIC’de oldugu gibi karsilikli
yarar saglayan bir iligski degildir. Ayrica, A.B.D. politikasi ile
sinirli da degildir. SIC daha ¢ok ulusun guvenlik ve istihba-
rat kurumlarinin 6zel sektér teknoloji ve goézetleme sirket-
leri ile tek tarafli gikarici bir iliskiye girmesi anlamina gelir.
Devletler ve istihbarat kurumlari, bir kamu-6zel gbzetleme
rabitasl yaratarak, 6zel sirketler tarafindan islenen bulyuk
miktarlarda vatandas verisini - cogu kez hukuk digi sekil-
de - kontrol altina alirlar ve bu sirketlere istediklerini yaptir-
mak icin uygulama glcunu elde tutarlar. Devlet kurumlari-
nin 6zel sektdr veri tabanlarina erisimi hem yasal hem de
demokratik sorunlar yaratmaktadir, cinkd ¢cogu devlet s6z
konusu go6zetleme uygulamalarinin kapsamini sinirlayan
kanunlarin yayinlanmasindan énce blyUk miktarlarda 6zel
vatandas verisini zaten toplamis durumdadir. Bu tur ya-
salar mevcut olsa dahi, gdzetleme teknolojilerinin evriime
hizi mevcut yasalar hizla hikimsUz hale getirmekte ve ku-
rumlarin daha yeni dijital gézetleme bigimlerini kullanmak
amaclyla kanunlarin ve mevzuatin etrafindan dolagsmasina
olanak vermektedir.

Devletler SIC’den U¢ ana fayda elde etmektedir. Birincisi,
blyuk miktarlarda yapilandinimamis kisisel verinin ayrintili
profil olusturmaya olanak veren merkezi bir baglanti nok-
tasina toplandigi bir ‘kime istihbarat agr’ olusturmaktadir.
ikincisi, gézetlemenin siyasi ve finansal maliyetleri devlet-
lerden teknoloji sirketlerine gegmektedir. Normalde, kitlesel
dijital gbzetleme yapabilmek icin kurumlarin fiziksel altya-
plya (sUper bilgisayarlar) ve iyi editimli insan sermayesine
(veri bilimciler, mihendisler) yatirim yapmasi gerekecektir.
Devletler, SIC yoluyla, teknoloji sirketleri tarafindan har-

Siber Politikalar ve Dijital Demokrasi 2018/4

canan 6nemli miktardaki esas maliyetten bedava yararla-
nabilmektedir. Uclinctst, goézetleme programinin aciga
¢ikmasi halinde secmen maliyetlerinin buyUk bir bolimu
(elestiriler ve toplum 6ntnden kiglk disme) kurumlarin
kullanicilarin emanet ettigi kisisel verileri toplamalarina ve
kullanmalarina izin verdikleri i¢in devletten ziyade sirketler
tarafindan karsilanacaktir. SIC, ginimuzun teknoloji orta-
minda, benzeri gérilmemis miktarlarda ve 6ge boyutunda
6zel veri elde edilmesine olanak saglayarak devletleri ge-
nis Kisisel bilgi aglarinin merkezleri haline getirmistir. An-
cak SIC 6te yandan devletleri daha savunmaya dénuk hale
getirerek ve veri ve sistem yerellestirmesi isteme konusun-
da daha zorlayici kilarak uzun vadede bir guvenlik ikilemi
yaratmaktadir. Veri ve bilgilerin serbest akisl ticaret, finans
ve kuresel karsilikli baglantililik icin esas kabul edilmekle
birlikte, dinyadaki istinbarat kurumlarinin veri transferinin
gecis noktalarina (bulut sistemleri, deniz altindaki fiber op-
tik kablolar) mudahalesi yerellestirmeye yonelik taleplerin
artmasina yol acmistir. Ulkeler, sistemlerini ve verilerini ye-
rellestirerek, yabanci kurumlarin midahale etmesini dnle-
mek yoluyla ‘veri milliyetciligini’ vurgulamaya ya da yiginsal
veri toplama durumunda milli verilerini givenceye almaya
calismaktadir. Ancak yerellestirme sz konusu verileri siber
saldinlara karsi gittikce savunmasiz bir hale getirmekte ve
sifirdan fiziksel depolama sistemlerinin kurulmasini, iyi egi-
timli insan varliklarinin istihdam edilmesini ve depo koruma
aglarinin olusturulmasini gerektirerek veri koruma maliyet-
lerini arttirmaktadir. Veri yerellestirmenin ticareti, transfer-
leri ve finansi yavagslatan uluslararasi 6lcekte istenmeyen
bir hareket olmasina ragmen, temel vatandas verilerinin ya-
banci istinbarat kurumlarina acik olmasi dikkate alindiginda
gittikge daha fazla Ulke yerellestirmeyi gerekli bulmaktadir.

Dijital Gozetlemede Mevcut Egilimler

Gozetleme-6zel hayatin gizliligi savasi, teknolojik gelisme-
lere adapta olmamizla ilgili daha buyUk sorunlarimizin bir
yan Urunudur. Bu nedenle 6zel hayatin gizliligine yonelik
tehditler ile koruma ¢ézUmleri genellikle siki bir kronolojik
sirayla birbirlerini izlemistir. Ornegin ‘yalniz kalma hakks’
ilk kez 1890’larda ortaya ¢ikmistir. Ayni on yilda, insanla-
rin kimliklerini belirlemek ve kisisel kimliklerin iyi korunmus
fiziksel veri kimelerini olusturmak icin parmak izi kullanil-
maya baslanmistir. ABD'de 1928 yilindaki bir mahkeme
kararinda ‘milli guvenlige yonelik tehditler’ s6z konusu
oldugunda elektronik iletisime el konulmasi lehinde bir

hakme variimistir, ancak milli glvenligin ne oldugu konu-
suna deginilmemistir. MINARET ve SHAMROCK Projeleri,
1967-78 dénemini kapsayan ve FBI-CIA, BNDD (Narkotik
ve Tehlikeli Uyusturucular Burosu) ve DoD’nin (Savunma
Bakanhgi) SSCB’ye karsi yerel karsi-casusluk goérevi gor-
mesi amagclanan koordineli ¢abalaryla ABD vatandaslari-
nin tim elektronik haberlesmelerinin izlendigi ve derlendigi
iki ABD HUkUmeti uygulamasidir.’® 1967 yilinda, ‘ABD’ye
karsi Katz' davasi emniyet kurumlarinin Kigisel iletigimleri
izlemeden &nce bir izin almasini hukme baglayan bir i¢-
tihada vesile olmustur.’” Parmak izlerinin dijitallestiriimesi

16Robert N. Davis, “Striking the Balance: National Security vs. Civil Liberties,” Brooklyn Journal of International Law 29 (2004 2003): 175-238; Laura K. Donohue, The Future of
Foreign Intelligence: Privacy and Surveillance in a Digital Age (Oxford: Oxford University Press, 2016).

17 Amerika Birlesik Devletlerine karsi Katz, 389 U.S. 347 (1967): https://supreme.justia.com/cases/federal/us/389/347/case.html



ve vatandas bilgilerini iceren buyUk kisisel veri kimelerinin
olusturulmasi ile, dijital kimlik hirsizh@i yaygin hale gelerek
mudahale &nleyici ve virls Onleyici yazilim sektérindeki
hizli blyumeye yol agmistir. 1995 yilinda HTTPS’nin orta-
ya c¢ikisinin ardindan, casus yazilimlar ve yazihm hatalar
siradan hale gelmis ve 2000’lere girerken virls onleyici ve
kott amaclh yazilim dnleyici sirketlerin siyasi acidan gittikce
daha alakali hale gelmesine neden olmustur. Bu ¢zellikle
buytk olgekli fiziksel bir tahribat olasiligina isaret eden bir
bilgisayar virlst olan Stuxnet’in ortaya ¢ikariimasindan ve
yeni ‘hava araligr’ bicimlerinin ve koruma mekanizmalarinin
kesfinden sonra sz konusu olmustur.’™ Snowden ifsaatla-
rinin ve NSA gbzetleme canavarinin kapsaminin ortaya ¢i-
kariimasinin ardindan, kamu-duzeyinde kitle kaynakli 6zel
hayatin gizliligi ve anonimlik aglarinin ¢cogalmasinin yani
sira AB ‘Unutulma Hakki’ kavramini ortaya koymustur.'®

Gozetlemenin tarihgesi oldukga eski olmakla birlikte, mo-
dern dijital ve karsilikli olarak baglantili gézetleme tartis-
malarinin anlamli bir izi 11 Eylul sonrasi guvenlik ortamina
kadar surulebilir. Dijital gbzetlemeye (yiginsal meta veri
toplama, biyomedikal gézetleme ve ag izleme gibi) iliskin
modern tartismalarimizin blydk kisminin dogdugu nokta
daha ¢ok 11 Eylul sonrasi ABD gozetleme uygulamalari-
dir. Bu George W. Bush dénemi programlarin ve bunlara
mesruluk kazandirmaya yonelik yasal-yasama adimlarinin
¢ogu Avrupa Ulkelerini etkilemis ve dunyanin geri kalani
icin énemli 6rnekler ve devlet davranigi standartlari tegkil
etmistir. Amerika Birlesik Devletlerinde Ulusal Guvenlik
Kurumu (National Security Agency - NSA), 2001 tarihli Va-
tanseverlik Yasasindan sonra gbzetleme tedbirlerinin yasal
olarak kolaylastirimasini takiben ABD vatandasglarinin tele-
fon goérlsmelerini, e-postalarini ve diger dijital faaliyetlerini
bir izin gerekmeden toplamaya ve saklamaya baslamistir.
(‘Stellarwind’? adl bir Bush dénemi programi altindaki) bu
tlr uygulamalar buytk 6lctide kamunun bilgisi olmadan yU-
rattlmuas ve program ancak 2008 yilinda Kongre'nin dikka-
tini cekmisti. Kongre stz konusu programi 2008 yilinda ha-
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rici devlet aktorler ve casusluk ve terdr stphelisi bireyler ile
ilgili fiziksel ve elektronik gézetleme verilerinin islenmesine
yonelik ABD yasal prosedurlerini belirleyen Yabanci istih-
barat Gézetim Yasasinin (Foreign Intelligence Surveillance
Act - FISA) yetki alanina sokmustu. O gunden bu yana, stz
konusu yasada yer alan ihtilafli Kisim 702 (“yabanci teré-
rist tehditleri dahil olmak tzere, hUkdimetin Amerika Birlesik
Devletleri disinda bulunan yabancilarin iletisimlerini elde
etmesine izin verir’?!) gittikce artan bir ihtilaf ve siyasi tar-
tisma konusu olmustur. Yasa, genis bir sekilde tanimlanmis
‘yabanci istihbarat operasyonlar’ amaglarina yonelik ola-
rak, telekomunikasyon sirketlerine mevcut erisimi genislet-
meye ek olarak ABD kurumlarinin Silikon Vadisi sirketlerine
erigsimini yasal hale getirmistir.?22 Kongre’nin yasanin agiriligi
konusunda yaygin sekilde elestiriimesine ve medyada ko-
nuyla ilgili farkindalik olusturma gabalarina ragmen Kongre
yasayl 2012'de 5 yiligina uzatmistir.

Gozetleme-6zel hayatin gizliligi tartismasinda belki de en
onemli dbntm noktasi, ABD casusluk programlarinin kap-
samina, derinligine ve hukuk digi boyutuna iligskin ayrinti-
lari veren 2013 NSA 'Snowden’ sizintilaridir.?® Booz Allen
Hamilton icin calisan bir NSA vyUklenicisi olan Edward
Snowden yaklasik 1,5 milyon milli istihbarat dosyasini in-
dirmig, bunlari basina sizdirmis ve énce Hawaii’deki Us-
stinden Hong Kong’a kacmis ve daha sonra Moskova’'da
kisilip kalmistl. ‘Snowden sizintilar’, NSA tarafindan top-
lanmis milyonlarca Verizon telefon kaydini icermekteydi;
bu, siber saldirilar igin deniz asir hedeflerin toplanmasina
yonelik Obama dénemindeki bir emre ve ABD vatandas-
larinin internet ve e-posta meta verilerini gercek zamanli
olarak kaydeden ‘EvilOlive’ adli bir NSA programina dayan-
maktaydi.2* Sizintilar ayrica ingiliz Devlet iletisim Merkezi
(Government Communications Headquarters) GCHQ'nun
2009 yilinda Londra’da yapilan G-20 toplantilarina katilan
siyasetcileri nasil dinledigini ve e-posta mesajlarini, Face-
book paylasimlarini, tarayici gecmislerini ve internet ara-
malarini izlemek ve kataloglamak igin fiber-optik kablolara

18R. Langner, “Stuxnet: Dissecting a Cyberwarfare Weapon,” IEEE Security Privacy 9, no. 3 (Mayis 2011): 49-51, https://doi.org/10.1109/MSP.2011.67.

19 Jeffrey Rosen, “The Right to Be Forgotten Symposium Issue: The Privacy Paradox: Privacy and Its Conflicting Values,” Stanford Law Review Online 64 (2012 2011): 88-92.

20David L. Altheide, “The Triumph of Fear: Connecting the Dots about Whistleblowers and Surveillance,” International Journal of Cyber Warfare and Terrorism (IJCWT) 4, no. 1

(1 Ocak 2014): 1-7, https://doi.org/10.4018/ijcwt.2014010101.
21FISA Kisim 702: https://intelligence.house.gov/fisa-702/

22 Stephanie Cooper Blum, “What Really Is at Stake with the FISA Amendments Act of 2008 and Ideas for Future Surveillance Reform,” Boston University Public Interest Law

Journal 18 (2009 2008): 269-314.

238. Landau, “Making Sense from Snowden: What’s Significant in the NSA Surveillance Revelations,” IEEE Security Privacy 11, no. 4 (Temmuz 2013): 54-63, https://doi.

org/10.1109/MSP.2013.90.

24 Glenn Greenwald ve Spencer Ackerman, “How the NSA Is Still Harvesting Your Online Data,” the Guardian, 27 Haziran 2013, http://www.theguardian.com/world/2013/jun/27/

nsa-online-metadata-collection.



dizenli olarak kagak baglanti yapma uygulamasini ve bu
bilgileri NSA ile paylastigini ortaya cikarmisti.?® Devlet sir-
larini ortaya sermesi Snowden’i ABD’de bir halk ddsmani
haline getirmis olmakla birlikte, dunyanin geri kalaninda bu
ifsaatlar Ust dlzey normlar olusturulmasi ve yasal dizen-
lemeler icin 6nemli bir kUresel ivme baslatmigtir. Hatta bu
sureg, kitlesel gézetleme dlzenlemelerinin ne kadar asiri
hale geldigine tanik olan STK’leri, uluslararasi sirketleri ve
bireysel vatandaslari da telasa dustrmusttr. Bu durum va-
tandaslarin énculuk ettigi 6zel hayatin gizliligi inisiyatifleri
konusunda yeni bir ddnem baglatmisg, yeni atlatma araglari-
nin ortaya ¢cikmasina ve yasama organlari Uzerinde casus-
luk faaliyetlerini demokratiklestirmeye ve mesrulastirmaya
yonelik dnemli baskilara yol agcmistir. Ayrica, hem devletler
arasl rekabet hem de yabanci dijital istihbarat faaliyetlerinin
yerel olarak izlenmesi icin kendi gdzetleme kabiliyetlerini
glclendirmeye yonelik énlemler alan uluslar, hatta NATO
muttefikleri arasinda yeni bir karsilikli glvensizlik stattko-
suna ve istihbarat gavenligi ikilemine neden olmustur.

Su anda ABD, Rusya ve Cin, teknoloji sirketlerini istinbarat
kurumlarinin istediklerinde cihazlardaki bilgilere erisebil-
meleri icin sifrelemenin ve kullanici parolalarinin Ustesin-
den gelmelerine olanak verecek ‘arka kapilar?® olustur-
maya zorlamaktadir. ABD teknoloji sirketleri ayrica kaynak
kodlarini inceleme igin agmalari konusunda Cin’in baskisi
altindadir. Cin’in bakis agisina gore, bu kaynak kod deneti-
mi s6z konusu cihazlara entegre edilmis olasi ABD ‘casus
yazilimlarini’ atlatmak icin gereklidir.2” Ote yandan Washin-
gton’in savi, ABD'nin Cin’e giden teknoloji ihracatina arka
kapilar koymakla ilgilenmedigi, ancak daha ¢ok s6z konu-
su denetim suregclerinin teknoloji sirketlerine ABD yapimi
cihazlara Cin casus yazilimlari kurmalari yolunda baski
yapabileceginden endiselendigi yonundedir.?® Teknoloji
inrag eden Ulkelerin ¢cogunun teknoloji ihracati ve ithala-
tinda kendi arka kapi versiyonlarini ya da kaynak kod de-
netim sUreclerini olusturmalarinin nedeni bu casus yazilim
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ikilemidir. Benzer sekilde hem NSA hem de GCHQ kuresel
internet iletisimini izlemek ve toplamak igin deniz altindaki
fiber-optik kablolara kacak baglanti yapmak icin denizalti-
lar kullanmiglardir.?®

ABD gozetleme uygulamalari ile otoriter rejimlerin gézet-
leme uygulamalari arasinda net bir ¢izgi cekmek zordur,
aradaki tek fark diizenlemelerin yonudUtr. Cogu demokrasi-
de, g6zetleme uygulamalarinin sizmasi ve devlet digi taraf-
larca kesfedilmesi yasal denetim gereksinimini tetiklerken,
mevzuatin yéninu denetim ihtiyaclarinin degil milli gven-
lik gereksinimlerinin belirledigi otoriter Ulkelerde denetimin
boyutunu istihbarat gereksinimleri belirlemektedir. Ornegin
Rusya’'da, Sistem Operasyon-Arastirma ile llgili Onlemler
(SORM) uzun suredir dijital iletisimin ve telekomunikasyon
aglarinin yasalara uygun sekilde gozetlenmesi icin temel
olusturmaktadir.?® Gézetlemenin yasal sinirlarini belirleyen
bir hukuki ve teknik gereklilikler kimesi olan SORM buglne
dek U¢ kez guncellenmistir; SORM-1 (tUm telekom opera-
torlerine Federal Guvenlik Servisi FSB’nin donanimlarinin
zorunlu olarak kurulmasi) 1995'te, SORM-2 (internet Servis
Saglayicilarin sunucularina ilave FSB donanimlarinin ku-
rulmasi) 1998'de ve SORM-3 (IPv4-IPv6 aglari, IMSI-IMEI
verileri ve POP, SMTP ve IMAP4 adresleri igin ayri sartlar
iceren, hedeflenmis dijital gdzetlemeye yénelik daha ayrin-
tih bir dinleme sistemi) ise 2014’te uygulamaya konmustur.
SORM hukuki acidan gézetleme kurumlarina bir izin gerek-
meksizin meta verileri izleme ve kaydetme olanagi vermek-
tedir, ancak icerik i¢in hala bir izin gereklidir. Kurumlarin bir
izin mevcut oldugunda dahi izni hedef ISS’'ye ya da sirkete
gosterme zorunluluklari yoktur; izin sadece kurum i¢i de-
netim amaglarina yéneliktir. 2016 yilinda (adini iktidardaki
Birlesik Rusya Partisinin kidemli bir Uyesi olan Irina Yaro-
vaya'dan alan) ‘Yarovaya Kanunu’ bu kisitlamalari daha da
kolaylastirmis ve tim ISS’lerin ve iletisim sirketlerinin kuru-
mun iste@i Uzerine tum meta verileri bir izin gerekmeksizin
otomatik olarak aktarmalari hikmUunua getirmigtir.!

25 Source: BBC/Panorama, “Edward Snowden: GCHQ Wants to Own Your Phone - Video,” The Guardian, 5 Ekim 2015, sec. US news, http://www.theguardian.com/us-news/

video/2015/0ct/05/edward-snowden-gchg-wants-own-your-phone-video.

26 “Hacker Lexicon: What Is a Backdoor?,” WIRED, 28 Mart 2018’de erisilmistir, https://www.wired.com/2014/12/hacker-lexicon-backdoor/.
27Dave Lee, “China and US Clash over Backdoors,” BBC News, 4 Mart 2015, sec. Technology, http://www.bbc.com/news/technology-31729305.

28Ben Goad, “New Pressure on US Tech to Comply with China’s Access Demands,” Text, TheHill, 16 Ekim 2015, http://thehill.com/policy/cybersecurity/257194-new-pressure-

on-us-tech-to-comply-with-chinas-access-demands.

29Ewen MacAskill ve ark., “GCHQ Taps Fibre-Optic Cables for Secret Access to World’s Communications,” the Guardian, 21 Haziran 2013, http://www.theguardian.com/

uk/2013/jun/21/gchg-cables-secret-world-communications-nsa.

30 Andrei Soldatov ve Irina Borogan, “Inside the Red Web: Russia’s Back Door onto the Internet — Extract,” the Guardian, 8 EylUl 2015, http://www.theguardian.com/world/2015/

sep/08/red-web-book-russia-internet.

31 Alec Luhn, “Russia Passes ‘Big Brother’ Anti-Terror Laws,” the Guardian, 26 Haziran 2016, http://www.theguardian.com/world/2016/jun/26/russia-passes-big-brother-anti-

terror-laws.



Ote yandan, Cin gdzetleme sistemine biyik ¢lcide Tibet
ve Sincan-Uygur ihtilaflari yon vermektedir.®? Cin’in gozet-
leme kanunu, yasal gerekliliklerin yénU (yani guvenlik ih-
tiyaclarinin yénlendirdigi yasalar) acisindan Rusya’'ninkine
benzerdir; ancak Cin bir adim daha ileri gitmekte ve va-
tandaslarin ihlalleri ve supheli dijital faaliyetleri izleme ko-
nusunda devlet kurumlarina yardimci olmalarini gerektiren
‘sosyal denetlemeyi’ tesvik etmektedir.3® Yakin zamandaki
yasal gerekliliklerin bazilari arasinda ¢evrim-igi video yuk-
lemeleri icin gercek ismin zorunlu olarak kaydedilmesi, Cin
vatandaslarinin ulusal gézetlemede yer almalarina olanak
veren devlet yapimi raporlama ve sikayet uygulamalari,
vatandaslarin sosyal davraniglarini ‘derecelendiren’ sosyal
kredi sistemi, yiginsal biyomedikal veri toplama ve kata-
loglama, gergcek zamanl ylz tanima veri tabani ve Ulkenin
20 milyondan fazla CCTV kamerasinin Yapay Zeka tabanli
izlenmesi yer almaktadir.?* Cin, 28 Haziran 2017 itibariyle,
Milli Glvenlik Bakanh@ina ve Kamu Guvenligi Bakanliginin
ic Guvenlik Burosuna herhangi bir izin gerekmeksizin iste-
diklerinde tum dijital vatandas ve sirket verilerini toplama-
larina yonelik kapsamli yasal yetki veren yeni bir Milli istih-
barat Kanununu kabul etmistir.3® Kanun, yasal bir denetim
mekanizmasi olusturmaktan 6zellikle kaginmaktadir; ancak
sbz konusu istihbarat faaliyetlerini ‘liderlik cekirdeginin’,
yani Komdunist Parti Bagkani Xi Jinping’in siyasi izlemesine
tabi kilan siyasi bir denetleme mekanizmasi mevcuttur.

ABD, Cin ve Rusya'ya kiyasla Avrupa Birligi Ulkeleri biraz
farkli bir yol izlemektedir. AB vatandaslarinin kisisel bilgile-
rinin ve kamusal verilerin Amerika Birlesik Devletlerine hu-
kuki transferine olanak saglayan bir veri paylasim anlasma-
sI olan 2000 ‘Guvenli Liman’ anlasmasinin (2000/520/EC)
imzalanmasindan 15 yil sonra, Avrupa Birligi Adalet Divani
(CJEU) 2015 yilinda Snowden-dénemi hukuk disi kitlesel
g6zetleme ifsaatlarinin s6z konusu verilerin ABD’li ortaklar
ile paylasildiginda yeterince korunabilecegini tespit etme-
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yi imkansiz kildigi yolunda bir karar vermistir.®6 Bu durum
ABD ile AB arasinda 6nemli bir boélunmeye yol acmistir;
AB, ABD’nin Avrupa kisisel veri mimarisine girmeye yone-
lik yasa disi goézetleme talimatlarini énlemeye calismistir.
Bununla birlikte, gizlilik-6zel hayat ikilemi bireysel Avrupa
Ulkelerinde de sona ermektedir. ingiltere Kasim 2017'de
GCHQ'ya ‘deniz asin ile ilgili” dijital faaliyetleri kitlesel topla-
ma, kataloglama ve izleme izni veren Sorusturma Yetkileri
Yasasini (IPA) kabul etmistir.®” Bu Yasa, diinya genelindeki
dijital aglara kitlesel korsan girisin yani sira buytk miktarlar-
da iletim, meta veri ve ekipman (donanim verileri) toplama
yetkisi veren bir izin yoluyla ‘yiginsal veri edinimi’ icin yasal
bir zemin saglamaktadir. Yiginsal toplamanin ardindan U¢
tane siyasi ve hukuki denetim mekanizmasi katmani mev-
cuttur. Istihbarat servisinin basinin ya da bir temsilcisinin
Disisleri Bakanina resmi bir gerek¢e sunmasi gereklidir.
Ardindan igisleri Bakanhginin, hukuki uygunluk icin Adli
Yargica gonderilen bir rapor olan dahili bir orantililik analizi
yapmasi gereklidir. ‘Cifte kilit mekanizmasi’ (suistimale kar-
sl hem hukuki hem de siyasi koruma tedbirleri) adi verilen
bu tedbir 6 ay sureyle yiginsal toplamaya olanak vermek-
tedir ve ayni stre¢ yoluyla yenilemeye tabidir.%® Yasadaki
mevcut bir sorun, s6z konusu kurumlarin bir suistimali ya
da hatall karari durumunda yabanci bir bireyin ne gibi 6n-
lemlere bagvurabilecegdini belirlememis olmasidir.

Ote yandan Almanya’da Ekim 2017'de cikarilan ‘lletisim
istihbarat Toplama Yasas’’, Federal istihbarat Servisine
(BND) Almanya’da bulunan c¢ok sayidaki noktanin yani
sira deniz asiri internet Santral Noktalarindan (IXP) yigin-
sal toplama yetkisi vermistir; Almanya’da bulunan noktalar
bu ulkeyi dinya genelindeki diger istihbarat kurumlarinin
gozetleme faaliyetlerinin yani sira dinya genelindeki in-
ternet trafiginde essiz bir oyuncu haline getirmektedir.®®
Yasanin gorunusteki ‘yerel’ ilgisine ragmen, Almanya’daki
IXP’lerin fiziki konumu yasay! gercekte kuresel ve BND'yi

32Tom Phillips, “China Testing Facial-Recognition Surveillance System in Xinjiang — Report,” the Guardian, 18 Ocak 2018, http://www.theguardian.com/world/2018/jan/18/
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33 Anna Mitchell ve Larry Diamond, “China’s Surveillance State Should Scare Everyone,” The Atlantic, 2 Subat 2018, https://www.theatlantic.com/international/archive/2018/02/

china-surveillance/552203/.

34Rachel Botsman, “Big Data Meets Big Brother as China Moves to Rate Its Citizens,” WIRED UK, Ekim 2017, http://www.wired.co.uk/article/chinese-government-social-credit-

score-privacy-invasion.

35“China Passes Tough New Intelligence Law,” Reuters, 28 Haziran 2017, https://www.reuters.com/article/us-china-security-lawmaking/china-passes-tough-new-intelligence-

law-idUSKBN19I1FW.

36 Samuel Gibbs, “What Is ‘Safe Harbour’ and Why Did the EUCJ Just Declare It Invalid?,” the Guardian, 6 Ekim 2015, http://www.theguardian.com/technology/2015/0ct/06/

safe-harbour-european-court-declare-invalid-data-protection.

37 Scott Carey, “Investigatory Powers Act: What You Need to Know,” ComputerworldUK, Ocak 2018, https://www.computerworlduk.com/security/draft-investigatory-powers-

bill-what-you-need-know-3629116/.

38Privacy International, “A New Era of Mass Surveillance Is Emerging Across Europe,” Medium (blog), 17 Ocak 2017, https://medium.com/privacy-international/a-new-era-of-

mass-surveillance-is-emerging-across-europe-3d56ea35c48d.

39 Jenny Gesley, “Foreign Intelligence Gathering Laws: Germany,” Web sayfasi, Haziran 2016, https://www.loc.gov/law/help/intelligence-activities/germany.php.



sistemik gbzetleme tartismasinda énde gelen bir oyuncu
haline getirmektedir.“° Bu yasada BND’ye, bir milli gliven-
lik sorunu olusturabilecek terimleri ve s6zcuk aligveriglerini
yakalamak icin blyUk veri ve veri-olarak-metin yapay zeka
6grenimi uygulamalarini kullanan bir ‘ilgililik testi’ yapmaya
yonelik bir 6n yetki verilmektedir. Bu testler BND tarafindan
herhangi hukuki ya da siyasi denetim olmadan yapilmakta-
dir, tek yetkili Kurumun Yoéneticisidir. S6z konusu sézcUtkle-
rin, toplama amacina bagl olarak iki ila dért hafta sonra si-
linmesi gerekmektedir. Alman Anayasa Mahkemesi, kamu
menfaatine kiyasla ‘listenin son derece ylUksek édnemi’ ne-
deniyle BND’nin bu arama ve gb&zetleme terimlerini Alman
Parlamentosunun Snowden sizintilarinin hemen ardindan
kurulan Bilgi Toplama Komisyonuna ifsa etmemesi yolun-
da daha 6nceden, Haziran 2013'te bir karar vermistir.4" in-
giltere’'ye benzer sekilde, BND’nin basinin gerekli yiginsal
toplamanin slUresine ve kapsamina iliskin ayrintilari iceren
resmi bir raporla Federal idareye resmi olarak basvurmasi
gereklidir; azami istek stresi 9 aydir. iki bagimsiz yargic
ve bir federal savcidan olusan 3 Uyeli bir degerlendirme
komitesinin hukuki agidan bir karar vermesi gereklidir. Bu
heyet ayni zamanda 9 aylik strenin yenilenmesi ve ayrica
suistimaller durumunda toplama suUrecinin iptal edilmesi
kararlarini veren esas makamdir.

Fransa, Kasim 2015’te Paris’te yasanan saldirilarin ardin-
dan, GCHQ ve BND’ye taninan yetkilere benzer sekilde
Dis Guvenlik Genel Mudurlugtne (DGSE) yabanci Ulkelere
giden ve bu Ulkelerden gelen dijital verilere kacak baglan-
t yapma, bunlari kataloglama ve depolama olanagi veren
Uluslararasi Elektronik iletisim Yasasini kabul etmistir.2 in-
giltere ve Almanya’nin aksine, Fransa’daki durumda yigin-
sal toplamay dogrudan talep eden DSGE'nin basi degildir;
Basbakanliga bir istek génderebilecek olan Savunma, icis-
leri ya da Maliye Bakanina basvurmasi gerekmektedir. is-
tek yapildiktan sonra, iletisim icerigi saklama sUresi bir yila
kadar, iletisim meta verileri icin ise 6 yila kadardir.43 ilave is-
teklerle sifreli icerik ve meta veriler 8 yila kadar streyle sak-
lanabilir. Basbakanhgin kararindan sonra - karardan énce
degil, cunkl yasa yiginsal toplama karar icin bagimsiz
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herhangi bir kuruma danisiimasini gerektirmemektedir - 9
Uyeden (2 yargig, 2 Danistay Uyesi, 4 milletvekili, bir elekt-
ronik iletisim uzmani) olusan Guvenlik izlemelerinin Kont-
rolt Milli Komisyonuna (CNCIS) hukuki uygunluk igin bilgi
verilir. CNCIS ancak karardan sonra ve ancak bir bireyin
ya da kurumun resmi sikayetinin ardindan sorusturmalar ve
incelemeler baglatabilir.

ABD, Rusya ve Cin’e kiyasla 6zel hayatin gizliligi, koruma
tedbirleri ve yasal denetim konularinda nispeten daha ilgili
olmakla birlikte, Avrupa yasalari da suistimale karsi dlzgln
denetim mekanizmalar ve koruma tedbirleri agilarindan
acikca muglaktir. En siki durum olan ingiltere’de bile, Adli
Yargiclarin ne kadar inceleme yapabilecegine iliskin sinirlar
s6z konusudur, ayrica yiginsal veri toplama iste@inin ivedili-
Qi ile istegi onaylamak icin gerekli yasal ve teknik denetimin
stiresi arasinda 6nemli bir zaman baskisi mevcuttur. Uste-
lik, Avrupa’daki bu G¢ hukuki durumun tdmd, toplanan yi-
ginsan verilere iligkin istinbarat paylasimini ulusal yasalarin
kapsami disinda birakmaktadir. Elestiriler, gbzetleme suis-
timallerinin blyuk bélumunun, i¢ iligkiler dahilinde denetimi
vurgulayan yerel koruma tedbirlerinden ziyade, dis iligkiler
ile ilgili olan istihbarat paylasimi mekanizmasi iginde kolay-
ca gerceklesebilecegine isaret etmektedir.4* Avrupa ge-
nelinde ylkselise gecen asiri sag ve sec¢imlerde gordugu
ragbet, kisitlayici kitlesel gdézetleme yetkilerini populer hale
getirmistir. Goézetleme teknolojisi dncleri olan ABD, Cin ve
Rusya’'nin olusturdugu Orwellci 6rnekler 1siginda, Avrupa
Ulkeleri de kuresel gozetleme yarisinda geride kalmama
konusuna gittikce daha fazla ilgi gdsterir hale gelmektedir.
Tipik bir guvenlik ikilemi senaryosunda, sinyal istihbarati
kurumlarina siki denetim ve hukuk baglari uygulayan ulke-
ler, dijital istinbaratin gittikce artan dretilme ve islenme hi-
zina daha yavas ve ¢ogu kez gec karsilik vermek zorunda
kalmaktadir. Hem Avrupa insan Haklari Mahkemesinin hem
de Avrupa Birligi Adalet Divaninin mevzuatlari, insan hakla-
r endiseleri, istinbarat rekabeti ve gbzetleme politikalarinin
secimlerde gbrdugu buyuk ragbet arasinda denge kurmasi
gereken munferit Avrupa Ulkelerinde gittikce daha alakasiz
hale gelmektedir.

40 Andre Meister, “How the German Foreign Intelligence Agency BND tapped the Internet Exchange Point DE-CIX in Frankfurt, since 2009,” netzpolitik.org (blog), 31 Mart 2015,
https://netzpolitik.org/2015/how-the-german-foreign-intelligence-agency-bnd-tapped-the-internet-exchange-point-de-cix-in-frankfurt-since-2009/.

41Marcus LUtticke, “New Leaks Show Germany’s Collusion with NSA | DW | 21.06.2014,” DW.COM, Haziran 2014, http://www.dw.com/en/new-leaks-show-germanys-
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42Kim Willsher, “France Approves ‘Big Brother’ Surveillance Powers despite UN Concern,” the Guardian, 24 Temmuz 2015, http://www.theguardian.com/world/2015/jul/24/
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Kamu Tepkisi: Ozel Hayatin Gizliligi ve Mahremiyet Araclari

Atlatma araclarinin sofistikeligi kismen teknolojik ilerleme-
lerden, ancak buyUtk 6l¢ctde devletler, teknoloji sirketleri ve
vatandaslar arasinda gdzetleme uygulamalarinin boyutu ve
derinligi konusunda gug¢lu bir hukuki ve siyasi akit bulun-
mamasindan kaynaklanmaktadir. Bu demokratik ve hukuki
bosluk, vatandaglar 6zel hayatin gizliligi konusunda kendi
savunmalarini aramaya zorlamis ve gizliligin ve anonimli-
gin karmasik ve surekli degisen éruntulerinin lehine dnemli
bir ivme yaratmistir. Yani, istihbarat kurumlarinin ulusal ve
uluslararasi yasalara uymamalari*® ve bunun yani sira ulusal
yasalarin ya da denetimin yoklugu/zayifligi, bireyleri ve akti-
vistleri bir ‘kendi kendine yardim’ refleksine itmis ve guvenilir
atlatma rejimleri ve kisisel kimlik ve veri koruma 6nlemlerine
iliskin farkindalik olusturulmasina yonelik gugla ve istikrarli
bir ivme ortaya c¢ikarmistir. Bir atlatma aracini bir anonim-
lestirme aracindan ayiran fark, atlatma aracinin bir ag ya
da web sitesi kisitlamasini baypas etmek igin tasarlanmis
olmasi, anonimlestirme aracinin ise bir kullanicinin kimligi-
ni korumay! amaglamasidir.*¢ Bu araglar siklikla birbirlerinin
yerine kullaniimaktadir; érne@in randomize edilmis yeniden
yonlendirme tabanli sifreli bir atlatma sistemi olan Tor, asil
amaci filtreleme ve engelleme uygulamalarini atlatmak olma-
sina ragmen, bilgileri anonim hale getirerek bir kullanicinin
mahremiyetini korumak igin kullanilabilir.4?

Uc ana cevrim-igi kimlik tir mevcuttur: ‘islemsel kimlik’,
bir bireyin belirli bir gérevle ilgilenmesine ya da bankalar,
devlet ya da sigorta sirketleri gibi bir sirket ya da kurulus ile
islemsel bir iligkiye girmesine olanak veren dar-tanimli bil-
gi kimesi anlamina gelir. ‘Sosyal kimlik’, metinler (érnegin
tweet'ler, Facebook paylasimlari), resim (selfie), konum (gi-
dilen yerler) ve zaman (siklik ve zamanlama paylasimi) gibi
birey tarafindan ¢evrim-ici olarak paylasilan verilerin topla-
midir. Son olarak ‘profesyonel kimlik’ ise bireyin 6zellikle is
ve istihdamla iligkili amaclar i¢in dlizenlenmis beceri kimesi,
yetkinlikleri ve is deneyimi anlamina gelir.#8 internet kullanici-
larinin gogu bu Ug¢ kimlik arasindaki etkilesimden, yani kendi
Ozel dijital verilerinin ise alan kurumlar ve devletler tarafin-

dan nasll kullanilabileceginden habersizdir; ancak bu go-
rinuste ayri olan veri tdrlerinin ‘capraz-toplanmasl’ sadece
kolay degildir, ayni zamanda ICT is modeli bu sekilde yapi-
landinimistir. Ayrica, gézetleme mekanizmalarinin bireylerin
kisisel yasamlarina ve verilerine girebilmesini saglayan bu
e kimlik tir( arasindaki ¢apraz beslemedir. Ornegin kul-
lanicilarin ¢ogu, (Twitter, Instagram, Amazon, Netflix gibi)
farkl platformlarin her birinde farkli kullanici adlarina ya da
kimlik bilgilerine sahip olsalar bile, devletlerin e-posta ad-
reslerini izleyebileceklerinin farkinda degildir. Kisisel bilgileri
korumanin en kolay ve en bilinen yollarindan bazilari parola
guvenligi, cevrim-ici paylasim ayarlarini kisitlamak ve IP-en-
gelleme araglar kullanmakla sinirli olmakla birlikte, modern
gbzetlemenin mevcut durumu bunlar kolayca asabilmek-
tedir. Bu nedenle mahremiyeti arttiran teknolojiler (PET ler),
gbzetleme teknolojilerindeki ilerlemelere karsli yeni savun-
malar gelistirerek ¢alisan ayri bir sektérddr ve kullanicilarin
web trafigini, belirli bir icerigi ya da bir web sitesi grubunu
engelleyen ya da filtreleyen dijital bariyerleri baypas eden
ya da yanlis yonlendiren bir sekilde maskeleyerek calismak-
tadir.® PET'ler iki ana kategoriye ayrilmaktadir: ag tarafin-
daki PET’ler ve kullanici tarafindaki PET’ler. Ag tarafindaki
PET'ler, asagidakiler yoluyla kullanicinin web ile etkilesimini
anonimlestirmeyi ve maskelemeyi amaglar:

- kullanici bilgilerini, IP’sini ve konumunu vermeden engel-
lenmis ya da sansurlenmis web sitelerine erigsime olanak
veren web tabanl proxy’ler (vekiller) (6rne@in kProxy,
Whoer.net, Dontfilter ya da AnonyMouse)

- kullanicinin sunucuya baglantisini karistiran ve web-ta-
banli proxy’lerin etkisini pekistiren sifreli proxy’ler,

- kullanicr trafigini bagka bir sunucu yoluyla baska yéne
cevirerek bazi gbzetleme araclarini (ama timanu degil)
yanls yonlendiren sanal 6zel aglar (VPN’ler) (6rnegin Ho-
tspot Shield, Hamachi ya da Privoxy)

- ag tarama trafigini yonlendiren anonimlik aglar (6rnegin
Tor)

- ugtan uca sifreli mesajlasma uygulamalan (6rnegin Sig-

45 Uluslararasi Medeni ve Siyasi Haklar Sézlesmesi, Madde 17, BM Genel Kurulu kararn 68/167, BM insan Haklan Komitesi Genel Yorumlar 27, 29, 31 ve 34.

46Yi Mou, Kevin Wu ve David Atkin, “Understanding the Use of Circumvention Tools to Bypass Online Censorship,” New Media & Society 18, no. 5 (1 Mayis 2016): 837-56,
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47 Damon McCoy ve ark., “Shining Light in Dark Places: Understanding the Tor Network,” in Privacy Enhancing Technologies, Lecture Notes in Computer Science (International
Symposium on Privacy Enhancing Technologies Symposium, Springer, Berlin, Heidelberg, 2008), 63-76, https://doi.org/10.1007/978-3-540-70630-4_5.

48Liam Bullingham ve Ana C. Vasconcelos, ““The Presentation of Self in the Online World’: Goffman and the Study of Online Identities,” Journal of Information Science 39, no.

1 (1 Subat 2013): 101-12, https://doi.org/10.1177/0165551512470051.

49Yang Wang, “Privacy-Enhancing Technologies,” Handbook of Research on Social and Organizational Liabilities in Information Security, 2009, 203-27, https://doi.
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nal ya da Telegram)

- kullanici bilgilerinin maskelenmesi amaciyla kimlik dog-
rulamaya, sifre cézmeye ve 6n bellege almaya olanak
veren ters proxy’ler,

- Ozel olarak sifrelenmis bir kanal yoluyla kullanici trafik ve-
rilerini ‘ttinelden geciren’ ve kullanici bilgilerini ifsa etme-
den engellenmis icerige erisim saglayan Guvenli Kabuk
ProtokolU (SSH) tlinelleme (6rnegdin PuTTY)

Ote yanda kullanici tarafindaki PET’ler, kullanici seviyesin-
de sifreleme, maskeleme ve yon degistirme baglatan yazi-
im tabanl uygulamalardir. Bunun bazi drnekleri arasinda,
kullanici tarayiciya erismeden &nce ag verilerini karistiran
MuUsterek Giris Araylzl (CGIl Proxy’ler) , ag seviyesindeki
gozetlemeyi baypas etmek icin kendi aralarinda dogrudan
atlatma baglantilari kuran HTTP proxy’leri ve glvenilen su-
nucular ve makineler arasindaki kullanici tarafi proxy’lerin
tim islevlerini icin kitle kaynak saglayan p2p (esler arasi)
sistemler yer almaktadir.5® Bu araclar, gdzetim ve sansur
altinda yasayan nufuslarin blytk bélumundn séz konusu
kontrollerin bazilarini atlatmasina olanak saglamakla birlikte,
gdzetlemenin susturucu etkileri hala gucluddr. ifade 6zgur-
[uglne ve anonimlige olanak veren araclarin her zamankin-
den daha fazla kullanilabilir hale gelmelerine ragmen, bunlar
6zel hayatin gizliliginin korunmasi i¢in her zaman uygun de-
gildir. En 6nemlisi, bir devlet bir Ulkenin iletisim altyapisinin
tam kontrolinu ele gecirdiginde, neredeyse tim atlatma ve
anonimlik araclarini baypas edebilir ve sifreli platformlardaki
etkilesimlerin ezici bir cogunlugunu izleyebilir.

Teknik dnlemlere ek olarak, devletlerin asir gbzetleme 6n-
lemlerine karsi devam eden sivil toplum direnis hareketleri
vardir. Bu gruplar alti ana kategoriye ayrilabilir: 6zel hayatin
gizliligine odaklanan hareketler, medeni haklar kuruluglari,
insan haklar kuruluslari, tiketici koruma inisiyatifleri, dijital
haklar aktivistleri ve ya belirli bir gdzetleme teknolojisine (6r-
negin arka kapi kullanma) ya da bir bilgi trine (6rnegin kisi-
sel veriler), korunmasiz kisilere (6rnegin Facebook kullanici-
lar) ya da belirli bir is sektérintn sikintilarina odaklanan ‘tek
konu inisiyatifleri’." Ornegin Filipinlerde 2012'de cikarilan
bir yasa, emniyet makamlarina ¢evrim-ici bilgileri izlemeleri
icin 6nemli 6lcide genigletiimis ve kontrol edilmeyen yetkiler
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vermistir. Bu durum daha sonra asiri bir sansir davranisina
doénlsmus, bu sayede kurumlar sug érgutlerinin yerine siyasi
muhalefet gruplarina ait icerigi engellemeye ve sanstrleme-
ye baslamistir.5? Bu nedenle ortaya cikan halk protestolari,
parlamentoya bilgi edinme 6zgUrligunun korunmasi hakkin-
da dilekceler ve raporlar sunulmasi yoluyla Ulkedeki internet
mahremiyetinin ve dijital 6zgurldklerin merkezi bir bileseni
haline gelen bir dijital haklar grubu olan FMA'nin (Medya Al-
ternatifleri Vakfi) kurulmasina yol agmistir.

AB’nin Ekim 2015'te Guvenli Liman anlagsmasini yGrarlUkten
kaldirmasini saglayan da ¢ok sayida Avrupal dijital haklar
grubunun ortak uyumlu ¢abalar olmustur. Ardindan Subat
2017’de kuresel sivil toplum gruplari - Access Now, Bits of
Freedom, Chaos Computer Club, Civil Liberties Union for
Europe, Electronic Frontier Foundation, European Digital
Rights, FITuG, Féreningen for Digitala Frioch Rattigheter Ini-
tiative fUr Netzfreiheit, IT-Political Association of Denmark,
La Quadrature du Net, OpenMedia, Open Rights Group, Pa-
noptykon Foundation, Son tus datos, Statewatch ve Vrijsch-
rift — tarafinda yazilan bir mektup, Avrupa Birliginin Glvenli
Liman Anlasmasinin yerini alan Privacy Shield veri transferi
anlagsmasini askiya almayi de@erlendirmesini saglayan sU-
reci baglatmistir. Gelismis Ulkeler arasindaki hizlanan gozet-
leme silahlari yarigi (ABD ve Avrupa Ulkeleri arasindaki ve
AB igindeki dahil), kiresel mahremiyete en sorunlu devlet
mudahalelerinin bazilarina hep birlikte kargilik veren siki bir
dijital haklar aktivistleri aginin ortaya ¢ikmasina yol agmis-
tir.5 En sorunlu gelismis suistimallerin ABD’de meydana
geldigi dikkate alindiginda, American Civil Liberties Union,
Stanford’s Digital Civil Society Lab ve Digital Impact Lab gibi
en sert dijital haklar gruplarinin bazilar da bu Ulkede orta-
ya ¢cikmistir. Avrupa’da ise, European Privacy Association’in
yani sira, en 6nde gelen Avrupa dijital haklar inisiyatifleri icin
bir semsiye kurulus olan European Digital Rights (EDRI) bir
diger oénemli oyuncudur. isvec’te bulunan Pirate Party de
dinya genelinde aktif bagli taraflara sahip kuresel bir dijital
haklar aktivizm odagi haline gelmistir.

Amerika Birlesik Devletlerindeki gbézetleme-6zel hayatin giz-
liligi tartismasi, Kongre'nin - devletin Google ve AT&T hizmet
saglayicilar yoluyla vatandas verilerini izin gerekmeksizin

50 Simone Fischer-Hbner ve Stefan Berthold, “Chapter 43 - Privacy-Enhancing Technologies1,” in Computer and Information Security Handbook (Second Edition), ed. John R.
Vacca (Boston: Morgan Kaufmann, 2013), 755-72, https://doi.org/10.1016/B978-0-12-394397-2.00043-X.

51Seeta Pefia Gangadharan, “The Downside of Digital Inclusion: Expectations and Experiences of Privacy and Surveillance among Marginal Internet Users,” New Media &
Society 19, no. 4 (1 Nisan 2017): 597-615, https://doi.org/10.1177/1461444815614053.

52 Jessamine Pacis, “State of Surveillance in the Philippines,” Foundation for Media Alternatives (blog), 7 Nisan 2016, https://www.fma.ph/2016/04/07/state-of-surveillance-in-

the-philippines/.

53Colin J. Bennett ve Charles D. Raab, The Governance of Privacy: Policy Instruments in Global Perspective (New York: Routledge, 2017).



toplamaya devam etmesini saglayacak - FISA Degisiklikleri
Yasasindaki Kisim 702'yi genigletmeyi tartistigi 2018 basin-
da en énemli anina ulasmistir.5 Ozgurlik odakll yasa ya-
picilardan olusan iki partili bir grubun énculdgund yaptigi
6zel hayatin gizliligini savunan taraf, devlet gézetiminin en
asiri yonlerinin bazilarini térpllemeyi hedeflerken, Temsilci-
ler Meclisinin Cumhuriyetci Uyelerini ve istihbarat toplumu-
nu igceren ve Onclltgunu Trump’'in yaptidi taraf, gézetleme
kabiliyetlerinin surekli olarak genisletiimesini istemektedir.
GUclu bir sivil toplum agi tarafindan desteklenen 6zel haya-
tin gizliligi savunuculari, FBI ve NSA’nin bir mahkeme emri
olmadan e-postalari ve metin mesajlarini okumasini ve dijital

Gozetleme - Ozel Hayatin Gizliligi Tartismasi: Ana Pozisyonlara Bir Giris

Gozetleme-6zel hayatin gizliligi tartismasinin su andaki du-
rumu, politika baglantilari ve politikalarin birbirlerine etkisi ile
hem ic hem de uluslararasi politikalar esit derecede ilgilen-
dirmektedir. Ulusal dlzeyde, tartismanin devlet tarafi, gdzet-
lemenin milli glvenlik stratejisinin ve terérle micadele, uyus-
turucuyla mucadele, kriminal fisleme ve diger bilesenlerinin
bir parcasi olarak kullaniimasini savunmaktadir.?6 Ozellikle
artan ter¢r tehdidi, asiri sag radikallesme ve bati toplumla-
rinda ortaya ¢ikan asiri gruplar ile birlikte, gbzetleme sadece
siyasi olarak gerekli degil, ayni zamanda secimler agisindan
halka hitap eden bir husus olarak goértlmektedir.>” Ancak
tartismanin toplum tarafi daha ¢cok gdzetlemenin boyutu ve
kapsami (g6zetlemenin ne kadari gok fazla) ve suistimalleri
6nlemek ve kamuoyunun rizasini almak i¢in hangi hukuki ve
yasama denetim mekanizmalarinin kullanildigr ile ilgilenmek-
tedir. Ote yandan, Ingiltere’deki gibi ‘cifte kilitli’ koruma me-
kanizmalari daha mesru olmalarina ragmen, bu tdr modeller
istihbaratin islenmesini geciktirmekte ve kurumlarin - cogu
zaman kamuoyunu kizdiracak sekilde - 6nemli istihbaratlan
elden kacirmalarina neden olmaktadir. Genellikle devletler,
istihbaratin fiili bir saldiriya yol agacak sekilde gec islenme-
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mesajlasma iceriklerini kitlesel olarak toplamasini saglayan
uygulamayi yasaklamaya calismaktadir. Ote yanda istihba-
rat toplumu, bu hamlenin Rusya ve Cin’in herhangi bir huku-
ki ya da siyasi denetim olmadan bulyuk 6lgide genigletilen
gbzetleme kabiliyetleri kargisinda ABD'yi zayif dusdrecegini
6ne surmektedir. Sonug olarak Kongre, ABD emniyet ku-
rumlarinin yabanci veri mahremiyeti kurallarina uymaksizin
dunyanin herhangi bir yerinde depolanmig tum verileri derle-
melerine ve kaydetmelerine olanak veren bir diger yasa olan
CLOUD yasasini kabul etmistir.®> Ayrica, ABD Baskanina, ay-
nisint ABD’de depolanan veriler ile yapmalari i¢in diger ulus-
lar ile 6zel anlagmalar muzakere etme yetkisi vermektedir.

r]

sinin, halkin sevmedigi ancak gerekli olan hasin gbzetleme
uygulamalarina kiyasla ¢ok daha yiksek se¢cmen maliyetleri
olduguna inanmaktadir.%®

Ancak bu ikilem ana akimda tartisildigl kadar dolambagsiz
degildir, cinku tartisma devlet-toplum iligkileri alani ile sinirli
degildir. Tarismadaki diger paydaslar, bilgi ve erisim icin
rekabet halinde olan yabanci istihbarat kurumlari ve militan
gruplardan bilgisayar korsanlarina kadar tehdit olusturan
devlet digi aktorlerdir.%® Kitlesel gozetleme, sadece terér
gruplarina ve su¢ aglarina karsi bir avantaj sagladigindan
degil, ayni zamanda tek bir istihbarat kurumunun gozetleme
verilerine orantisiz erisime sahip olmasini ve kuresel bir ‘diji-
tal istinbarat tekeli’ olusturmasini da énlediginden gercekten
kuresel bir uygulama haline gelmektedir.®° Bunun ardindaki
mantik, tek bir istinbarat kurumunun diger kurumlara kiyas-
la ezici 6lgude buyUk hacimli verileri isleme ve depolama
kabiliyetine sahip olmasinin, s6z konusu tekel konumundaki
kuruma bu verileri diger Ulkelere kargl dijital casusluk ya da
diplomatik sindirme biciminde silah haline getirme olanagi
verebilecedi yolundadir. Bu nedenle diger istihbarat kurum-
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larr aynisini yapmak i¢in kendi gézetleme kabiliyetlerini kat-
layarak arttirmakta ve dijital uzayda seffaflik ve gizlilik agisin-
dan sonuglari olan tipik bir ‘gtvenlik ikilemi’ yaratmaktadir.
Gogu devleti halkla dijital gbzetlemeye iligkin tartismalara
katilmaktan alikoyan husus bu uluslararasi istihbarat reka-
beti konusudur.

Ancak kitlesel gdzetlemenin 6zellikle demokratik rejimler i¢in
sakll maliyetleri vardir. Demokrasiler, halkin bir hikimetin
politikalarini izleme, degerlendirme ve oy verme hakkina
sahip oldugu bilgi seffafligi éncull ile isler." Demokrasinin
manti§i, daha seffaf ve daha iyi mtzakere edilmis politika
yapma sureglerinin yanlis hesaplama ya da yanlis algilama
nedeniyle basarisiz olma olasihginin, gok cgesitli gortslerin
s6z konusu sureglere dahil edilmesi sayesinde daha dusuk
oldugu seklindedir. Ayrica, halk ve temsilcileri hikimet uy-
gulamalari konusunda daha fazla bilgiye ve bunlar Uzerinde
daha fazla denetime sahip olduklarindan, demokratik hdka-
metlerin yolsuzluklari ve hatalari 6rtbas etme ve istatistikleri
manipUle etme olaslliklar da daha dusuktur, bu da hukimet-
lerin israfini Gnemli 6lglide azaltmaktadir.®? Otoriter sistemler
ise, ideoloji ya da kimlik temelinde farkli géruslerin blyuk
bir kismini politika yapma sure¢lerinin disinda biraktiklar ve
yildirdiklari i¢cin daha maliyetli savaglara girmekte ve daha
fazla batik maliyetler ile ugragsmaktadir, ayrica bu sistemlerin
komsulari ile uzun vadeli ihtilaflara dtsmeleri olasilig daha
yUksektir. Ayrica bu tar hukimetler ‘milli givenlik’ gerekge-
siyle anahtar politika, harcama ve atama bilgilerini halktan
eksiksiz bir bicimde saklayabildiklerinden, insan ve mal-
zeme kabiliyetlerinin yonetilmesi agisindan daha savurgan
olma egilimi gostermektedir.

Ne demokrasiler ne de otoriter devletler, ne gdzetlemeden
ne de 6zel hayatin gizliliginden tamamen vazgecebilir. En
seffaf devletler bile, her zaman tam olarak yasal denetim ya
da koruma mekanizmalarinin kapsaminda olmayan c¢ok ce-
sitli gbzetleme uygulamalari kullanabilir. Benzer sekilde, en
otoriter Ulkelerin bile, baskilarin topyekun bir ayaklanmaya
yol agmamasi igin gérinuste ifade 6zgurligunu ve 6zel ha-
yatin gizliligini korumalar gereklidir. Ote yandan demokrasi-
lerin ve otoriter rejimlerin gézetleme doktrinlerini gercekten
birbirlerinden ayiran nokta, kamuoyunun rizasi konusudur.
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Demokrasilerde halk, gézetleme yetkilerini suistimal eden ve
devletin gizlilik aygitini kétlye kullanan liderleri 6zgur ve adil
secimler yoluyla iktidardan indirebilir; bu, otoriter rejimlerdeki
vatandasglarin sahip olmadigi bir lUkstlr. Ayrica demokrasi-
lerde, vatandaslarin hUkUmetlerini uzun vadede izlemelerine
olanak veren bilgi edinme 6zgUrlugu yasalari, vatandaslar
ile siyasi gizlilik mekanizmalari arasinda bir képrli gorevi
gbren yasama komiteleri ve surekli kamuoyu izlemesi i¢in
devlet gizlilik aygiti icinde ve etrafinda adlar olusturabilecek
korunan &zgur bir basin vardir.

Bu nedenle denetim mekanizmalari, 6zel hayatin gizliligi -
gbzetleme tartigmasinin esas Kilit tagidir. Bu kurumlar huku-
metlere yonelik koruma tedbirleri olusturmak ve izlemek igin
tasarlanmistir ve goézetleme/gizlilik politikalarina yonelik ka-
muoyu rizasl igin kopru gorevi gorurler.8* Ayrica hikimetin
gizlilik tekelinin suistimal edilmesini segmen maliyetleri ya da
secim davraniglar yoluyla halk tarafindan cezalandirilabil-
mesini saglarlar. Ancak demokrasilerde gozetleme uygula-
malarina karsi koruma tedbirleri olusturma fikri, 6zellikle s6z
konusu demokrasiler agir milli gtvenlik krizleri ile karsi kar-
siya kaldiklarinda ¢ok sikintili bir konuya dénusebilir. Orne-
gin Kanada, Isveg, Norveg ve Hollanda, hukimetlerinin go-
zetleme yetkilerinin kapsamini sinirlayan ¢ok gug¢ld koruma
tedbirleri olusturmuslardir, oysa Amerika Birlesik Devletleri,
Fransa, Yunanistan, italya ve irlanda buyik élctide ugrastik-
lar ¢ok c¢esitli gUvenlik sorunlari nedeniyle bu tur tedbirler
olusturmamiglardir. Fransa’da, koruma tedbirlerinin olma-
masi Bataclan olayi sonrasindaki gézetleme yasalarina kargi
genis kapsamli stiphecilige yol agmig ve askerlik hizmeti ge-
rekliliklerine karsi direnise neden olmustur. Ornegin Amerika
Birlesik Devletleri ve Ingiltere’de, gdzetleme kurumlarinin
asirn hamleleri ve bunlari kamuoyunun goézlerinden gizleme
becerileri, bu genis kapsamli yetkilere karsl kurum igindeki
muhalefeti ifade eden ¢ok sayida sizintiya yol agmistir.

Denetim; popdlerligi, statlyu ve otoriteyi destekleyecek hizli
ve azami 6dul getiren bir karar vermeye g¢alisan bir karar ve-
rici (ya da bir karar grubu) ile politika yapimi sirasinda suis-
timalleri, asirligi ve hukuk digi davranislar énlemeyi amagla-
yan daha kapsaml sivil toplum arasindaki bir rekabettir. Bu
acidan, yoneticiler denetimi her zaman, ¢zellikle savaslar,
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protestolar ya da terér saldirilan gibi yuksek riskli ve zaman
kisith olaylar bakimindan karar verme sUreclerini yavasla-
tan gereksiz bir yuk olarak gérmektedir. Modern teknolojik
gelismeler gdzetleme kurumlari ile denetim mekanizmalari
arasindaki yarigl adaletsiz bir yaris haline getirmektedir, ¢un-
kU gozetleme kurumlari bu yarista acik bir avantaja sahiptir.
Gelismis teknolojik kabiliyetlere sahip kurumlar, gbzetleme
uygulamalarinin karmagik ayrintilarini ve gizledikleri sirlarin
miktarini ¢cok daha iyi saklamakta ve denetim mekanizma-
larinin zamanla geri gitmelerine ve yavaglamalarina neden
olmaktadir. ingiltere gibi bir demokraside dahi, bilgi edinme
6zgurligu yasasinin zayifigi ve denetim mekanizmalarinin
yavashigi hem halkin hem de Basbakanhiga bagl istihbarat
Guvenligi Komitesinin (Intelligence Security Committee -
ISC) GCHQ go6zetleme uygulamalarinin kapsamini ve derin-
ligini tam olarak anlamalarini énlemektedir; bu sorun ABD’de
daha buyuk boyuttadir.®®

Son bir kacg yil icinde Kanada, Belgika, Hirvatistan, Norvec,
isvec ve Hollanda, ulusal resmi guvenlik komitelerinin yani
sira uzman, sivillerin énculdk ettigi denetim organlari olus-
turma konusunda onemli ilerlemeler saglamiglardir.?¢ Bu
bagimsiz organlarin Avrupall érneklerinin cogu secilmemis,
halktan uzmanlardan olusmakla birlikte, isvec ve Kanada
teknik sivil uzmanlarin yasa yapicilar ile birlikte gbrev yapti-
g1 melez bagimsiz bir komite olusturmuslardir. Bu bagimsiz
kurumlarin faydasi, teknik agidan yetkin olmayan ve tama-
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men yasama Uyelerinden olusan komitelerden ziyade, teknik
ayrintilarin yasa yapicilarin kendilerine daha hizl bir sekil-
de sunulmasidir. Yararl ancak eski bir standart, gézetleme
raporlarinin timand ingilizceye tercime eden ve denetim
verilerinin tdmunU diger Ulkelerin ve Belcika vatandaslarinin
kullanimi igin cevrim-ici olarak yayinlayan Belcika Daimi is-
tihbarat inceleme Komitesi tarafindan belirlenmistir.8” Komi-
te, gdzetlemenin ancak yasama organlari arasindaki ulusla-
rarasi bir isbirligi mekanizmasi ile ¢oézUlebilecek uluslar 6tesi
bir sorun olduguna inandigindan, stz konusu veriler halka
aciklanmis ve Ingilizceye tercime edilmistir.

Bununla birlikte, tipki 6zgtr ve adil secimlerin denetimin
ve bilgi edinme 6zgurligunun var olmasi sayesinde anlam
kazandigi gibi, bunun tersi de dogrudur: denetim mekaniz-
malari, ancak sec¢imler gercekten rekabete acik ve 6zgur
oldugunda ise yarayabilir. Mevcut kuresel akimlar, hosgo-
rustz egilimler Ureten demokrasilerin secim hilelerine ya da
Ustu kapali tehditler kullanmaya gittikge daha bagimli hale
geldigi sorunlu bir secim ortami ortaya ¢ikarmaktadir. Dijital
gbzetleme denetimi de dahil olmak Uzere herhangi bir dene-
tim tardnun ise yarayabilmesi icin, Glkelerin anlamli segim ve
bilgi mekanizmalarina sahip olmalari gereklidir, bdylece halk
hakumetleri eksiksiz bir bicimde izleyebilir ve suistimal hal-
lerinde hiktUmetleri (ya secimlerde ya da secmen maliyetleri
yoluyla) cezalandirabilir.

Sonuc: Gozetleme karsi Ozel Hayatin Gizliligi - Ne Kadari Cok Fazla?

Toplum, karar vericilerin gizliligi ve gdzetlemeyi yolsuzlukla-
r, kotu yénetimi ve yanlis kararlar saklamak yerine milli gu-
venligi desteklemek igin kullanacagindan nasil emin olabilir?
Demokratik devletler, mevcut gdzetleme rejiminin rakip dev-
letlere karsi Ulkenin stratejik avantajinin korumasi ile toplu-
mun siyasi strecler hakkinda bilgi alma hakki arasindaki en
iyi orta nokta oldugunu halka nasil iletebilir? Bir terérle muca-
dele yetkilisi, belirli bir gbzetleme taktiginin teror eylemlerinin
meydana gelmesini azalttigini ve dolayisiyla programin mes-
rulugunu arttirdigini, hedeflenen asiri gruba ulasma yonte-
mini ya da yolunu agiga vurmadan topluma nasil anlatabilir?
Halk ve/veya parlamento, terérle mtcadele yetkilisi gozetle-
me programinin basarisini ortaya koydugunda, s6z konusu
yetkilinin programin hatalarini ve suistimallerini gizlemek icin

verileri secerek kullanmadigindan nasil emin olabilir?

Bu sorularin yanitlar sadece zor degil, ayni zamanda bir Ul-
kenin glvenlik, kurumsal, yoénetim ve 6rgutsel kultaru baki-
mindan kultdrel niteliktedir. Bazi demokratik Ulkelerde artan
gizlilik yolsuzlugun ve kétu ydnetimin saklanmasi olarak goé-
rulebilmekle birlikte, dogrudan glvenlik tehditleri (sinir asiri
ya da tertrist) ile kargl karslya olan bagka Ulkeler bu gizliligi
gerekli olarak gorebilir. Ornegin Bataclan olayindan sonraki
Fransiz gdzetleme uygulamalari segmenler tarafindan agsi-
rn olarak degerlendirmis ve programin lehine ikna edici bir
savunma yapabilecek siyasetciler ve emniyet yetkileri olma-
digindan kamuoyu destegdi gittikce azalmisti. Segcmenler as-
kerlik hizmetinin uzatiimasina ya da yabanci operasyonlarda
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kullanilacak a@ir toplar satin alinmasina direnerek hiktmeti
cezalandirdigindan, sz konusu azalmanin dogrudan yansi-
malari olmustu. istihbarat faydali olmakla birlikte, dnemli bir
catisma icin kaynaklarin seferber edilmesini ya da muttefik-
lerin desteklenmesine ydnelik lehte kamuoyu olusturulmasini
kendi basina saglayamaz: kamuoyunun rizasini hikdmetle-
rin kazanmasi gereklidir.

Bir demokrasi igin en kot uygulama, hesap verebilirlik me-
kanizmalarini kurmadan bilgi, istihbarat ve milli gtvenlik ka-
rarlarinin kUguk bir karar vericiler grubunun elinde olacak
sekilde asir merkezilestiriimesi gibi gérinmektedir. Bu, te-
mel politika konularinda uzun vadeli stpheler olusturur, bu
tUr siyasi 6nermelere karsi kalici kamuoyu direncine yol acar
ve - sz konusu sesler ana akimda kendilerine yer bulama-
diginda bile - tlkenin dis politika cabalarini baltalar. isken-
ce ya da sivil 6lumleri gibi hukuk digi ¢catisma uygulamalari
meydana geldikten sonra sizintilar sonucunda ifsa edildigin-
de bu tUr direnigler énemli 6l¢clde artacaktir.

Ote yandan iyi demokratik uygulamalar bir derece denetim
ve koruma tedbirlerini igerir, ancak bunlar ne kadar olma-
idir? Michael Colaresi, bir ‘zaman araligr’ modelini savun-
maktadir.®® Zaman araliyi modelinde, devlet kamuoyunun
rizasini gerektiren politikayl, s6z konusu politikanin o andaki
gizliligini korumak i¢in zaman icinde asamali olarak agiklar,
ama ardindan makul bir zaman g¢ergevesi iginde bu politika-
yI halkin tartismasina ve rizasina agar. Genellikle, 6zel ha-
yatin gizliligi-gbzetleme tartismasindaki temel tartismalardan
birini olusturan husus, uzun bir stre (bazen suresiz) gizli ka-
lan sirlardir. ikincisi, ‘geriye donuk hesap verebilirlik’ meka-
nizmalarinin olusturulmasi gereklidir, bdylece ulusal gizliligi
suistimal edenler bir noktada s6z konusu asirihigin sonuglari
ile karsl karslya kalacaktir. Bunu yapabilmek icin, glveni-
lir bir arsiv altyapisinin yani sira gizlenen belgelerin ya da
kanitlarin cogunu halka sunmak i¢in zaman i¢inde guvenilir
bir bicimde geriye gidebilecek kurumsal sureclerin mevcut
olmasi gereklidir. Yasama ve hukuk denetimi yeterince guc-
|G olmalidir, bdylece gizliligin zaman araligi sona erdiginde,
her iki kurum yarttmenin gizlilik altinda neler yapmis oldu-
gunu makul bir sekilde degerlendirebilir. Demokrasiler her
zaman acil durumlar sirasinda gizliligin kullanimini koruyan
ve denetleyen ve liderlere ge¢ de olsa mutlak bir sekilde
bedel 6deten guclu kurumlara sahiptir.

Otokrasilerde bu tir mekanizmalar mevcut degildir ve ne
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yasama denetimi ne de hukuk denetimi secenekleri, zaman
araliginin sona ermesinden uzun sure sonra bile asiriliga ka-
can yoneticilere hatasiz bir sekilde herhangi bir sorumluluk
yUkleyebilir. Bu senaryo otokrat liderler icin iyi bir senaryo
gibi goérinmekle birlikte, politikalara yonelik kamuoyu des-
teginin daha fazla temsile dayanan kosullardaki destekten
her zaman daha az oldugu yalnizlik iceren bir senaryodur,
ayrica sadece siyasi olarak atanan kimselerin girebildigi ka-
rar verici grup agisindan da yalnizlik igermektedir. Savas, si-
vil itaatsizlik ya da deniz asir askeri harekatlara katilma gibi
kriz senaryolarinda, liderler s6z konusu acil durumda iyi bir
performans sergilemek icin blydk miktarlarda milli kaynagi
(parasal, teknolojik, insan gucl ve insan niteligi) seferber
etmek zorunda kalirlar. Bu konularda verilen kararlar, yerel
ve uluslararasi kitleler igin esit dlgide kalin bir gizem taba-
kasl ile ortuldagunde, surec¢ s6z konusu milli kaynaklarin ba-
yuk bélumlerini ihmal eder ve lideri hizli ve Gniter ama Ulke
icin yeterli olmayan kararlar vermeye zorlar. Ayrica, toplum
devletin neden hasgin dijital gbézetleme 6nlemleri kullandigi
ve sivillere yénelik aktif gdzetim uyguladigi konusunda ikna
olmadiginda, direnis daha da guglenir.

Sonug olarak, demokrasilerin Ulkenin siyasi kdlttrine, an-
cak ayni zamanda evrensel insan haklarina uyan bir gbzet-
leme-6zel hayatin gizliligi dengesi kurmalari gereklidir. Bu
baglamda denetim gorevi agir bir gbrevdir: suistimalleri ve
agiriliklari tespit etmek icin yaritme ve istihbarat toplumunu
surekli olarak takip etmesi ve ayni zamanda teknolojik aci-
dan yetkin kalmasi gerekmektedir. Denetim mekanizmalari-
nin ise yaramadigl zamanlarin gogunda bunun nedeni s6z
konusu mekanizmalarin teknik olarak eskimis olmalari ya da
gbzetlemenin ve izlemenin yapildigi daha yeni teknolojileri
anlayamamalaridir. Dijital gbézetleme denetimi, glct en Ust
dUzeye ¢ikaracak davraniglara girmek isteyen fevri bir yone-
tici ile yolsuzlugu, kétu yonetimi ve suistimalleri énlemekle
ilgilenen arastirmaci bir halk arasinda denge kurmak zorun-
dadir. YUrttme ile emniyet-istihbarat toplumlari dogal olarak
denetimden kacinmak isteyecek ve halk, devletlerin glven-
lik ikilemi sorunlari dikkate alindiginda gercekgi olmayan
maksimalist bir seffaflik anlayisina sahip olacaktir. Denetim
mekanizmalari, gozetleme-6zel hayatin gizliligi alanindaki
teknolojik gelismelerin gerisinde kalirlarsa ya da gizlilik stre-
cini izlemeleri gok uzun surerse, bir denge kurmada basari-
siz olacaklardir. Yani, tipki ¢evrim-digi demokraside oldugu
gibi, cevrim-ici demokrasi de ancak denetim mekanizmalari
ve koruyucularl kadar gugluddr.

68 Colaresi;, Democracy Declassified.
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